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 مقدمه 1

 افزار: چالش اصلیامنیت نرم 1-1

 

افزار هرروزه از اهمیت بیشتری های مختلف، امنیت نرمافزارها بر روی پلتفرمنرم با گسترش روزافزون

 شود.برخوردار می

کننده را به نتیجه برساند، حال این هدف تواند اهداف یک حملهافزار میپذیری در یک نرموجود آسیب

تواند دسترسی به اطلاعات شخصی یک فرد در رایانه، دسترسی به شبکه خصوصی یک شرکت، سرقت می

 ر باشد.اطلاعات موجود در تلفن همراه، مختل سازی یک سرور و صدها هدف دیگ

پذیری در آن ممکن است به اهمیت و ساده جلوه داده شود اما وجود آسیبظاهر کمشاید یک برنامه به

پذیری برای برآورده کردن اهداف کنندگان از آن تبدیل شود چراکه همان آسیبخطری جدی برای استفاده

 و ابعادی که باشد، امری ضروری نویسی ایمن یک برنامه در هر سطحاست. لذا برنامه کافی کنندهیک حمله

 است.

ها و های بزرگ دنیا به ارائه راهکارهایی چون طراحی زبانشرکت افزار،با توجه به اهمیت امنیت نرم

های کنترل امنیتی و همچنین راهکارهای امنیتی بر باقابلیت هایینویسی و مفسر و مترجمبرنامه هایمحیط

اند اما با توجه به عدم توانایی راهکارها در کنترل پرداخته ارهای دیگرعامل و بسیاری از راهکروی سیستم

راهکارهای امنیتی بر روی برخی ساختارها، ایجاد محدودیت  سازیامکان پیاده عدم تمامی موارد امنیتی،

نویسی یک برنامه برای دسترسی به برخی منابع و امکانات و مشکلات کوچک و بزرگ دیگر، برنامه

 ایمن بهترین راهکار برای محافظت از یک برنامه است.صورت به

پربحث در  هاینویسان، همیشه یکی از زبانهایی که در کنار محبوبیت در میان برنامهیکی از زبان

 است. ++C خصوصبه C هاینویسی ایمن بوده است، خانواده زبانبرنامه

ها، رشده که در صورت عدم مدیریت درست آنواگذا نویسها عمده مدیریت منابع به برنامهدر این زبان

 دهد.های مختلفی رخ میپذیریآسیب
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 افزارهانرم پذیریرشد آسیب 2-1

 

 نیهمچن اند.رشد داشته %55سال اخیر  5شده در گزارش هایپذیریها، آسیببر طبق گزارش

 اند.همراه بوده 2013به نسبت سال  2014ای در سال  %11شده با رشد گزارش هایپذیریآسیب

 

1 

های اخیر است که البته رشد شده در سالگزارش هایپذیریآسیب دهنده روند صعودی تعداداین آمار نشان

 توجه است.افزارها در این بازه نیز قابلکمی نرم

 است. افزارهاکنندگان از نرماست که این روند افزایشی زنگ خطری برای استفاده بدیهی

ها جدا از چراکه این زبان اندتوجهدر این آمار قابل ++C/C یسینوشده با زبان برنامهنوشته هایبرنامه

کنترل کامل روند اجرایی یک برنامه و تخصیص منابع  نویسی و مفسرهابرنامه هایمحبوبیت، در اکثر محیط

خاطرات امنیتی جدی نویس سپرده که در صورت عدم مدیریت صحیح این موارد، برنامه با مرا به برنامه

 روبروست.

                                                   

 

 

1https://secunia.com/?action=fetch&filename=secunia_vulnerability_review_2015_pdf.pdf 
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ها با این مخاطرات آشنا شده و برنامه را بر مبنای اصول نویسان این زباندر این میان، نیاز است که برنامه

 .امنیتی طراحی کنند

 حلراه 3-1

 

 هایاند، همچنین شرکتشدهارائه افزارطور که اشاره شد، راهکارهای بسیار زیادی برای ایجاد امنیت نرمهمان

افزار را برای آزمودن اند و یا نرمافزار خود بخشی خاص ایجاد کردهآزمودن و برقراری امنیت نرم بزرگ برای

ها را توسط ابزارهایی خاص کنند. همچنین برنامهدهند ارسال میهایی که این خدمات را انجام میبه شرکت

کدام از ی از آن مطلع گردند اما هیچپذیردهند تا در صورت وجود آسیبمورد آزمودن امنیتی قرار می

 نیست. طور کامل کارآمدبه ذکرشده راهکارهای

افزار از پدافندی و ایمن آن نرم نویسیافزارها، برنامهنرم پذیریبهترین راهکار برای جلوگیری از بروز آسیب

 ابتداست.

پدافندی و ایمن آن برنامه از پایه  نویسیافزار امروزه برنامهرویکرد فعلی در برقراری امنیت کامل یک نرم

نویسی پدافندی و ایمن به آموزش برنامه افزارینرم هایاست و امروزه یکی از ارکان اصلی شرکت

 نویسان است.برنامه

پدافندی و ایمن را  نویسیهای آموزش برنامهراهکارهای امنیتی نیز سرویس دهندهارائه هایهمچنین شرکت

 کنند.افزاری ارائه مینرم هایرکتنویسان و شبه برنامه

ها جلوگیری کرد، پذیریپدافندی و ایمن یک برنامه بدین معنی نیست که فقط از بروز آسیب نویسیبرنامه

در کنار توجه به فاکتورهای امنیتی است  نویسیبلکه راهکاری برای نوشتن یک برنامه بر مبنای اصول برنامه

 پذیری مرتبط نباشد و یک ریسک امنیتی محسوب نشود.قیم با آسیبصورت مستحتی اگر یک فاکتور به

در کنار محبوبیت، مباحث و نکات اساسی  ++Cدر این مستندات، با توجه به جامعیت و کاربرد فراوان زبان 

ها و پذیری و شیوه جلوگیری از بروز آنشده و انواع آسیبپدافندی و ایمن این زبان مطرح نویسیدر برنامه

شده تا حد امکان ارائه شود تا راهکارهایشود. همچنین سعی میها در صورت بروز، توضیح داده میآن رفع

نویسی این زبان و وجود برنامه نیز باشند. با توجه به گستردگی ابزارهای Cسازی در زبان قابل پیاده

شده مربوط به و ساختار ارائهقرارگرفته شده است  کامپایلرهای مختلف، زبان معیار برای این مستند مدنظر

 گردد.هایی در کنار زبان معیار از ابزارهایی خاص نیز ارائه میابزار یا کامپایلر خاصی نیست اما بنا بر نیاز مثال
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 2نشدهرفتار تعریف 4-1

 

شود نویس نبوده و باعث میبرنامه نشده عبارت است از رخ دادن اتفاقاتی در برنامه که موردنظررفتار تعریف

 برنامه رفتاری غیر از رفتار آرمانی از خود نشان دهد.

نشده ممکن است شامل مختل شدن عمل کرد برنامه )کرش(، خروجی نامربوط و غلط، بروز رفتار تعریف

 شود. موارد دیگر افزاری ونرم هایپذیریآسیب

نویس در آن و عدم وجود هایی است که به دلیل آزادی عمل بسیار برنامهیکی از زبان ++Cزبان 

فرض، همیشه در معرض خطر پیش صورتگیری درون کامپایلرهای رایج بهسازوکارهای کنترلی و پیش

 است. نشدهرفتار تعریف

 عامل، شبکهن است امنیت سیستمکتنها امنیت خود آن برنامه، بلکه مموجود رفتار نامتعارف در یک برنامه نه

 را نیز به خطر بیندازد.

نویسی تدافعی ها از مباحث مهم برنامهها و کنترل آننشده و مقابله با آنتعریف جلوگیری از بروز رفتارهای

 و ایمن است.

ار ها رایج بوده و موردبررسی قرهای گوناگون ممکن است رخ دهد، یک سری از آنرفتار نامتعارف به شکل

است که در  نویسبرنامه نویسیگیرد اما یک سری دیگر از رفتارهای نامتعارف مربوط به اشتباهات برنامهمی

نویس باید برنامه دهد، لذا با ارائه راهکارهای کلی،صورت متفاوت رخ میبه نویسهر برنامه و برای هر برنامه

شده نویسی به نکات مطرحبرنامه اده کند و در زمانها استفراهکارها را تامیم داده و در برنامه خود از آن

 توجه داشته باشد.

 

 

 

                                                   

 

 

2rUndefined Behavio 



  عنوان پروژه

5 

 

 
 

 مباحث کلی 2

 3توابع بدون نشانوند 1-2

 

 استفاده کرد. void دواژهیکلبرای تعریف توابع بدون نشانوند، باید درون پرانتزهای باز و بسته از 

 ای از تعریف تابع بدون نشانوند است:قطعه کد زیر نمونه

int func(void) 

{ 

 return 1; 

} 

 4اعداد تصادفی 2-2

 

استفاده کرد چراکه اعداد تولیدشده توسط این  ()randدر صورت نیاز به تولید اعداد تصادفی، نباید از تابع 

 ها بالاست.صورت کامل تصادفی نیستند و احتمال بروز تکرار در آنتابع به

 آن استفاده کرد. 5برای تعریف بذر ()srandباید از  حتماً )rand(در صورت نیاز به استفاده از 

عامل ویندوز و تابع در سیستم ()CryptGenRandomتوان از تابع برای تولید اعداد تصادفی می

random() عامل لینوکس استفاده کرد. باید دقت داشت که قبل از اجرای در سیستمrandom()  باید از

 .برای تعریف بذر استفاده کرد ()srandomتابع 

 صورت زیر است:قرار داشته و ساختار آن به Wincrypt.hدر هدر  CryptGenRandomتابع 

 

                                                   

 

 

3Argument  
4Random 

5Seed 
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 کند.می این تابع درواقع به تعداد معینی بایت تصادفی ایجاد

hProv ی که با استفاده از فراخوانی تابع  است 6یک محیا کننده سرویس رمزنگار

CryptAcquireContext() آید.به وجود می 

dwLen داد بایت موردنظراست.تع 

pbBuffer اندازه تعداد بایت است که حداقل باید هم شدهساخته هایبایت کنندهبافر دریافتdwLen 

 .باشد

 ای از ساخت عدد تصادفی با استفاده از این تابع است:قطعه کد زیر نمونه

#include <windows.h> 

#include <wincrypt.h> 

#include <iostream> 

 

int main(void) 

{ 

 HCRYPTPROV prov; 

 CryptAcquireContext(&prov, NULL, NULL, PROV_RSA_FULL, 0); 

 long int li = 0; 

 CryptGenRandom(prov, sizeof(li), (BYTE *)&li); 

 printf("Random number: %ld\n", li); 

 return 0; 

} 

 خروجی قطعه کد بالا همانند زیر است:

 

 .است long intکه عددی تصادفی در بازه 

 switchدر  caseعدم تعریف و مقداردهی اولیه متغیر قبل از اولین  3-2

 

یک متغیر با مقداردهی اولیه تعریف شود، مقداردهی اولیه آن متغیر  caseقبل از اولین  switchچنانچه در 

ای که درون حافظه قرار دارد را تصادفینشده خواهد شد و مقدار شود و باعث بروز رفتار تعریفانجام نمی

 گرداند.عنوان مقدار برمیبه

                                                   

 

 

6(CSP) Cryptographic Service Provider 
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 قطعه کد زیرنمایان گر این حالت است:

#include <iostream> 

 

int main(void) 

{ 

 int sw = 0; 

 std::cin >> sw; 

 switch(sw) 

 { 

  int i = 4; 

  case 0: 

   i = 17; 

  default: 

   printf("%d",i); 

 } 

 return 0; 

} 

شود در غیر این صورت عدد در خروجی چاپ می 17باشد عدد  0چنانچه عدد ورودی توسط کاربر برابر 

 صورت زیر است:آید. خروجی قطعه کد بالا بهتصادفی موجود در حافظه به نمایش درمی

 

 

های مربوطه از دستورات دیگر استفاده نکرده المان جزبه switch راهکار صحیح این است که درون ساختار

 .منتقل کنیم switchو دستورات را به خارج از ساختار 

 شده قطعه کد بالا است:قطعه کد زیر نمونه اصلاح

#include <iostream> 

 

int main(void) 

{ 

 int sw = 0; 

 std::cin >> sw; 

 int i = 4; 

 switch(sw) 

 { 

  case 0: 

   i = 17; 

  default: 

   printf("%d",i); 

 } 

 return 0; 

} 

 صورت زیر است:به 0خروجی قطعه کد بالا درازای ورود عدد غیر 
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 عدم استفاده از توابع بازگشتی ورودی به تابع 4-2

 

ی آن 7عدم استفاده از توابع بازگشتی ورودی به تابع در زمان ایجاد و مقداردهی اولیه یکی از شیءهای ایستا

 ای است که باید به آن توجه کرد.نکته تابع

 برای بیان این مطلب، به قطعه کد زیر توجه کنید:

#include <stdexcept> 

 

int fact(int i) noexcept(false) { 

 if (i < 0) { 

  throw std::domain_error("i must be >=0"); 

 } 

 

 static const int cache[] = { 

  fact (0), fact(1), fact(2), fact(3), fact(4), fact (5), 

  fact (6), fact(7), fact(8), fact(9), fact(10), fact (11), 

  fact (12), fact(13), fact(14), fact(15), fact(16) 

 }; 

 if (i < (sizeof(cache) / sizeof(int))) { 

  return cache[i]; 

 } 

 return i > 0 ? i * fact (i - 1) : 1; 

} 

فراخوانی شده و این عمل به دلیل ایستا و  مجدداً factتابع  cacheشدن و مقداردهی اولیه در زمان ساخته

 شود.نشده و خطا میباعث بروز رفتار تعریف cache بودن 8پایدار

 شده قطعه کد بالا است:قطعه کد زیر نمونه اصلاح

 

 

 

                                                   

 

 

7Static  

8Constant  
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#include <stdexcept> 

 

int fact(int i) noexcept(false) { 

 if (i < 0) { 

  throw std::domain_error("i must be >=0"); 

 } 

  

 static int cache[17]; 

 if (i < (sizeof(cache) / sizeof(int))) { 

  if (0 == cache[i]) { 

   cache[i] = i > 0 ? i * fact(i - 1) : 1; 

  } 

  return cache[i]; 

 } 

  

 return i > 0 ? i * fact(i - 1) : 1; 

} 

از نوع پایدار نبوده و  cache، در این قطعه کد ساختار ندیگویم شدنبه این روش مقداردهی اولیه و ساخته

. سپس هر یک از اعضای آن است 9جای تابع بودن، مبتنی بر یک آرایه مقداردهی اولیه شده صفرهمچنین به

گیرند. به این روش شوند و درون آن قرار میمحاسبه میصورت بازگشتی در صورت عدم مقداردهی، به

 .ندیگویم 10مقداردهی تنبل

 11الحاق مضاعف 5-2

 

برنامه اضافه شود. این حالت معمولًا به  به دهد که یک هدر دو و یا چند بارالحاق مضاعف زمانی رخ می

 دهد.باشند رخ میدلیل الحاق هدرهای دیگر که شامل هدر الحاق شده می

 ای از این حالت است:کد زیر نمونهقطعه 

 

                                                   

 

 

9Initialized-Zero 

10Lazy Initialization 

11Double Inclusion 
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//a.h 

struct a 

{ 

 int member; 

}; 

 

//b.h 

#include "a.h" 

 

//c.c 

#include "a.h" 

#include "b.h" 

آید و درنتیجه الحاق به الحاق درمی aنیز هدر  bکه در درحالی آیندبه الحاق درمی bو  a یهدرها Cدر 

 دهد.مضاعف رخ می

 شود.استفاده می 12ها، از محافظ الحاقنویس در الحاقاز دقت برنامه یجدا روش، این ازبرای جلوگیری 

 سازی محافظ الحاق است:ای از پیادهقطعه کد زیر نمونه

//a.h 

#ifdef A_H 

#define A_H 

 

struct a 

{ 

 int member; 

}; 

 

#endif 

دفعات بعدی شرط صادق نبوده و عملیات  بار هدر به الحقاق دربیاید، دریک کهدر این حالت، درصورتی

 شود.الحقاق انجام نمی

 .است pragma onceروش دیگر برای جلوگیری از الحقاق مضاعف استفاده از 

                                                   

 

 

12ardInclude Gu 
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وارد نشده است اما تقریباً تمامی  ++C/Cصورت استاندارد درون زبان هنوز به 13این دستور پیش پردازنده

کنند. شیوه اجرایی هرکدام متفاوت از آن پشتیبانی می ++Solaris Studio C/Cجز کامپایلرهای رایج به

 دهند.است اما درنهایت خروجی یکسانی برای جلوگیری از الحاق مضاعف می

 سازی این روش است:ای از پیادهقطعه کد زیر نمونه

//a.h 

#pragma once 

 

struct a 

{ 

 int member; 

}; 

 14اصول رمزنگاری 6-2

 

 هاهای ورودی و خروجی آن است. حال این دادههای مهم هر برنامه دادهبخشبدیهی است که یکی از 

کاربر برنامه باشند. توانند صرفاً نتیجه یک عمل ریاضی ساده باشند و یا مشخصات کارت اعتباری می

ه ها در مقابل اشخاص تأیید نشدرو نیاز است که برای نگهداری و انتقال اطلاعات از محفوظ ماندن آنازاین

 کند.جلوگیری کنیم و رمزنگاری ما را در این امر یاری می

از  libcrypto.است Crypto++16، کتابخانه ++Cهای رمزنگاری در زبان 15یکی از بهترین کتابخانه

OpenSSL .نیز کتابخانه دیگری برای انجام رمزنگاری است 

 

 شود:می دسته اصلی تقسیم 3رمزنگاری به 

                                                   

 

 

13irectiveDreprocessor P  
14Cryptography 

15Library 

16https://www.cryptopp.com 

https://www.cryptopp.com/
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 17چکیده سازرمزنگاری  1-6-2

وجی به ورودی اولیه امکان برگشت خر شود کهای رمزنگاری میگونهاین نوع رمزنگاری، ورودی بهدر 

 غیرممکن است.

سازد تا بتوان اطلاعاتی این امکان را فراهم می رمزنگاری های چیده سازبازگشت بودن ویژگی غیرقابل

لمه عبور، کلمه عبور ورودی بررسی صحت ورود ک همانند کلمه عبور کاربر را ذخیره کرده و در زمان

 شده مقایسه کرد.شده را با مقدار ذخیره چکیده

های ارسالی در شبکه، ها همچنین در اطمینان از سالم بودن پرونده، اطمینان از صحیح بودن پکتچکیده 

 کاربرد دارند. موارد دیگرهای جستجو و الگوریتم

 :اند ازرایج عبارت چکیده سازهای چند نمونه از الگوریتم

 18MD :2,MD4,MD5,MD6MDخانواده 

 19SHA :3-,SHA2-,SHA1-,SHA0-SHAخانواده 

دلیل ضعف امنیتی باید پرهیز کرد،  به MD6 و SHA-0,SHA-1,MD4,MD2در این میان از استفاده از 

کنار های حال حاضر است نیز به دلیل ضعف امنیتی چکیده سازکه یکی از فراگیرترین  MD5همچنین 

 شده است.گذاشته

 های حاضر است.چکیده سازترین یکی از ایمن SHA-3در حال حاضر 

 20رمزنگاری با کلید متقارن 2-6-2

شده و خروجی با استفاده از رمزنگاری در این روش از رمزنگاری، ورودی با استفاده از یک یا چند کلید

کند تا اطلاعاتی همانند ویژگی این امکان را فراهم می نیا گردد.ها( به ورودی اولیه بازمی) همان کلید

                                                   

 

 

17Hash 

18Digest Algorithm-Message 

19Secure Hash Algorithm 

20Symmetric Key 
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شده ذخیره کرده تا از در رمزنگاری صورتبه را درون یک پرونده 21اطلاعات اتصال به بانک اطلاعاتی

رؤیت نباشد و صورت باز شدن آن پرونده توسط شخص تأیید نشده، اطلاعات ورود به بانک اطلاعاتی قابل

 برنامه آن را رمزگشایی کنیم. در زمان فراخوانی توسط

 اند از:های رایج رمزنگاری با کلید متقارن عبارتچند نمونه از الگوریتم

253DES, 24,DES 23,AES 22RC4  

 ترینبیت از ایمن 256 دیکلبا سایز  AESها، در حال حاضر که به دلیل وجود ضعف امنیتی در این الگوریتم

 است. راهکارها

 (27)نامتقارن 26رمزنگاری با کلید عمومی 3-6-2

این نوع رمزنگاری با استفاده از یک کلید عملیات رمزنگاری را انجام داده و با استفاده از یک کلید دیگر 

 دهد.عملیات رمزگشایی را انجام می

عمدتاً از کلیک عمومی که در دسترس عام است برای عملیات رمزنگاری و از کلید خصوصی که در 

 شود.تأییدشده است برای عملیات رمزگشایی استفاده میدسترس برنامه و افراد 

شود. همچنین در استفاده می 29گیرندهو سرویس 28دهندهاین نوع رمزنگاری عمدتاً در ارتباط بین سرویس

 رود.ها و تأیید اطلاعات ارسالی نیز کاربرد دارد و برای امضای دیجیتال نیز به کار میبرنامه 30پروانه

                                                   

 

 

21Database 

22Rivest Cipher 4 

23Advanced Encryption Standard 

24Encryption AlgorithmData  

25Triple Data Encryption Algorithm 

26Public Key  

27Asymmetric 

28Server 

29Client  

30License 
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ها را تهدید نکرده ری این است که با اعلان عمومی کلید عمومی در برنامه، خطری دادهویژگی این رمزنگا

چراکه کلید خصوصی محفوظ است. هر کلید عمومی فقط و فقط یک کلید خصوصی دارد و هر کلید 

 خصوصی فقط و فقط یک کلید عمومی دارد. درواقع کلید عمومی و خصوصی یک رمزنگاری نامتقارن

 یک دارند.بهباشند و با یکدیگر رابطه یکیم فردمنحصربه

 DSS31,DSA RSA/32 اند از:رمزنگاری نامتقارن عبارت هایالگوریتم ترینرایج

شود و های مختلف میها در رایانه است و شامل انواع دیگر و زیر دستهبحث ترینبحث رمزنگاری از پیچیده

 .باشندنویسی تدافعی و ایمن میمطالب ذکرشده، مطالب کلی موردنیاز در بحث برنامه

 33دودویی به متن یکدگذار 7-2

 

 پذیر بدون کلید است.دودویی به متن درواقع نوعی رمزنگاری بازگشت یکدگذار

پرونده متنی فراهم  عنوانبه هاآن سازیشده و امکان ذخیرهکاراکترهای خوانا تبدیل ها بهدر این روش باینری

 شود.می

وجود نداشته و سایز خروجی بسته به سایز ورودی  34دودویی به متن امکان بروز تداخل یکدگذاردر 

 متفاوت است.

 Base16 ,Base32 ,Base58 ,Base64 ,Base85باشند. ترین این دسته میاز رایج Baseخانواده 

Base91 باشند.اعضای این خانواده می 

Base64 یکاراکترها صورتهای باینری را بهعضو این خانواده است که داده نیرتریفراگ ASCII  نمایان

 کند.می

 شده در بخش رمزنگاری استفاده کرد.معرفی هایتوان از کتابخانهدودویی به متن می یکدگذاربرای انجام 

                                                   

 

 

31Digital Signature Algorithm 

32Digital Signature Standard 

33Text Encode-to-Binary  

34Collision 
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 ها و اشیاءبررسی ایمن داده 3

 35بنیادی هایمدیریت مقدار و نوع داده 1-3

 

های باشند. بدیهی است که در برنامههای ورودی و خروجی آن برنامه میصر یک برنامه دادهترین عنامهم

های توجه به تولید و مدیریت داده با کاربردی ورود اطلاعات توسط کاربر امری بسیار مرسوم است.

 ن پیدا کنیم.خروجی توسط برنامه، نیاز است تا با مدیریت نوع داده ورودی از صحت نوع داده ورودی اطمینا

 باشند.باشند که خود مشتق و یا ترکیبی از نوع داده دیگری نمیمی هاهای بنیادی آن دسته از دادهداده

 36های بنیادی: مقداردهی اولیهمدیریت مقدار و نوع داده 2-3

 

متغیر چراکه در زمان اختصاص حافظه به  مقداردهی اولیه متغیرهایی با نوع داده بنیادی امری ضروری است

 Microsoftشود. البته در برخی از کامپایلرها همانند سازی نمیپاک یافتهایجادشده فضای اختصاص

Visual C++ Compiler صورت خودکار انجام به اولیه در برخی از متغیرهای با نوع بنیادی یمقدارده

نویسی ایمن باید جدا از مهپذیرد اما این امر نباید باعث عدم مقداردهی اولیه شود چراکه اصول برنامی

فرض زبان سازی شوند و در مواقع لزوم از امکانات اضافی کامپایلرها که در پیشامکانات کامپایلر پیاده

 نیست استفاده گردد. نویسیبرنامه

 ای از تعریف تغییر از نوع داده بنیادی بدون مقداردهی اولیه است.قطعه کد زیر نمونه

int main (void) 

{ 

 int a; 

 float b; 

 char c; 

 bool d; 

 return 0; 

} 

                                                   

 

 

35Fundamental Data Types  

36Initialization 
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 است: صورتمقادیر متغیرهای این کد بعد از اجرا بدین

 

یا باید برحسب نیاز در همان ابتدا صورت گیرد و یا در صورت عدم نیاز به وجود  مقداردهی اولیه متغیرها

 بنیادی انجام شود.با استفاده از تابع همان نوع داده  مقدار اولیه خاص، مقداردهی

 ای از مقداردهی اولیه صحیح با استفاده از تابع نوع داده بنیادی است.قطعه کد زیر نمونه

int main (void) 

{ 

 int a = int(); 

 float b = float(); 

 char c = char(); 

 bool d = bool(); 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

 37هاهای بنیادی: مقداردهی اولیه آرایهو نوع داده مدیریت مقدار 3-3

 

های با نوع داده بنیادی نیز باید در زمان تعریف مقداردهی اولیه همانند متغیرهای با نوع داده بنیادی، آرایه

داشته باشند چراکه در زمان اختصاص حافظه به آرایه نیز اطلاعات موجود در آن بخش از حافظه پاک 

 نخواهد شد.
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 ای از تعریف آرایه بدون مقداردهی اولیه است:طعه کد زیر نمونهق

int main (void) 

{ 

 int a[5]; 

 float b[5]; 

 char c[5]; 

 bool d[5]; 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

زیر و با اپراتورهای ها بر طبق کد هیآرا ها با مقداری خاص،در صورت عدم نیاز به مقداردهی اولیه آرایه

 باز و بسته باید مقداردهی شوند. 38براکت مجعد

 کند:می ها را مقداردهیصورت صحیح آرایهقطعه کد زیر به

int main (void) 

{ 

 int a[5] = {}; 

 float b[5] = {}; 

 char c[5] = {}; 

 bool d[5] = {}; 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

 

                                                   

 

 

38Curly Brackets, Curly Braces 
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 ها و اشیاءبررسی ایمن داده 4

 39قالب پایدار رییتغ قالب: 1-4

 

تغییر قابل که باعث پایدار بودن و غیر است const دواژهیکل++C/C های کاربردی در زبان یکی از کلیدواژه

را از  40const,volatile,_unaligendتوان صفاتیم const_castشود. با استفاده از قالب بودن شیء می

 و آن را در ساختاری دیگر قرار داد.شیء جدا کرده 

نشده منجر شود، اشاره هایی که در این فرایند ممکن است رخ دهد و به رفتار تعریفپذیرییکی از آسیب

کند. در این گر پایدار به آن اشاره میگر غیر پایدار به مکانی در حافظه باشد که یک شیء یا اشارهیک اشاره

 دهد.گر، رفتار غیرمتعارف رخ میرهصورت با تغییر مقدار آن اشا

 ای از این رفتار است:قطعه کد نمونه

int main (void) 

{ 

 const int a = 1; 

 int* = const_cast<int*>(&a); 

 *b = 2; 

 return 0; 

} 

مقداردهی شده است. بدیهی است که  1شده و عدد از نوع عدد صحیح و باصفت پایدار تعریف aمتغیر 

کند. در قدم در حافظه اشاره می aنوع عدد صحیح به مکان  از bگر نیست. سپس اشاره تغییرقابل a مقدار

صورت نتیجه اجرای کد بالا به شود.می مقداردهی 2با عدد  bگر اشاره شده توسطبعد مقدار حافظه اشاره

 زیر است:

 

                                                   

 

 

39Const Cast 

40Attributes  
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تغییر کرده  2ست اما مقدار آن به یک عدد صحیح پایدار ا a نکهیباوجودا شودگونه که مشاهده میهمان

 است.

باید دقت داشت که در هیچ شرایطی، حالت فوق رخ نداده و همچنین تا حد  const_castدر استفاده از 

 کرد. یدور const_castامکان از استفاده 
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 41گراشاره 5

 مقداردهی اولیه 1-5

 

گر رام نشده باید مقداردهی اولیه داشته باشند، در غیر این صورت یک اشارهگرها در زمان تعریف اشاره

 باشند.می

 گر بدون مقداردهی اولیه است:قطعه کد زیرنمایان گر تعریف اشاره

int main (void) 

{ 

 int *a; 

 float *b; 

 char *c; 

 bool *d; 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

ای نداشته باشد، با استفاده از ایجاد یک شیء جدید از نوع گر نیاز به مقداردهی خاص اولیهاشاره چنانچه

 شود.شده، مقداردهی اولیه انجام میگر از آن تعریفای که اشارهداده

 گذارد:گر را به نمایش میقطعه کد زیر نحوه مقداردهی اولیه اشاره

int main (void) 

{ 

 int *a = new int(); 

 float *b = new float(); 

 char *c = new char(); 

 bool *d = new bool(); 

 return 0; 

} 

                                                   

 

 

41Pointer 
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 صورت زیر است:خروجی قطعه کد بالا به

 

انجام  43گیرد و باید آزادسازی حافظهصورت می 42دقت داشته باشید که با انجام این عمل، تخصیص حافظه

 شود.

 44تهی گراشاره 2-5

 

 کند.شود که به مکان خاصی در حافظه اشاره نمیگری گفته میتهی به اشارهگر اشاره

 صورت زیر است:گر تهی بهنحوه تعریف صحیح اشاره

int main (void) 

{ 

 char *ptr = nullptr; 

 return 0; 

} 

nullptr شده در استاندارد نوع داده معرفیC++11 گر تهی است.برای اشاره 

مورداستفاده  که درگذشته 0شد. استفاده از عدد برای این منظور استفاده می nullدر استانداردهای قبلی از 

عنوان تهی محسوب نشده و عدد صحیح است لذا باید از استفاده از آن گرفت در استاندارد جدید بهقرار می

 اجتناب کرد.

 صورت زیر است:خروجی قطعه بالا به
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 کند.مکانی اشاره نمی است که در حال حاضر به هیچ شده به مکانی در حافظهآدرس اشاره ptrکه مقدار 

گر تهی مشخص کردن انتهای لیست پیوندی است اما باید دقت داشت که یکی از کاربردهای رایج اشاره

 45تهی گرپذیری ارجاع به اشارهشود. آسیبگر تهی یک ریسک امنیتی محسوب میهرگونه ارجاع به اشاره

شود و درنتیجه به دلیل عدم گری که مقدار آن تهی است داده میدهد که ارجاعی به اشارهزمانی رخ می

 شود.گر، برنامه با ریسک امنیتی مواجه میوجود آدرس در آن اشاره

 گر تهی است:پذیری ارجاع به اشارهای از آسیبقطعه کد زیر نمونه

int main (void) 

{ 

 int *a = nullptr; 

 int *b; 

 *b = *a; 

 return 0; 

} 

برابر مقدار عددی موجود در  bگر شده توسط اشارهاشاره در قطعه کد بالا مقدار عددی موجود در آدرس

به قسمتی از حافظه،  aگر گیرد اما به دلیل عدم اشاره اشارهقرار می aگر شده توسط اشارهآدرس اشاره

وجود نداشته  bگر اشاره شده توسطعنوان مقدار عددی آدرس اشارهمقداری برای بازگردانی و قرارگیری به

 آید.گر تهی پدید میپذیری ارجاع به اشارهو آسیب

رار گر، تهی بودن آن مورد ارزیابی قکافی است قبل از ارجاع به اشاره پذیریبرای برطرف سازی این آسیب

 گیرد.

 گذارد:پذیری را به نمایش میقطعه کد نحوه جلوگیری از بروز این آسیب

int main (void) 

{ 

 int *a = nullptr; 

 int *b; 

 if (a != nullptr) 

  *b = *a; 

 return 0; 

} 

 کنند، ارسال شود.و توابعی که از آن استفاده می char_traits::lengthگر تهی نباید به همچنین اشاره
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 46معلق گراشاره 3-5

 

کند اما این آدرس شود که به آدرس شیء خاصی در حافظه اشاره نمیگری گفته میگر معلق به اشارهاشاره

 کند.در زمان گذشته و یا شرایطی خاص به شیء خاصی اشاره می

سازی شیء و یا بازگرداندن آدرس متغیر محلی گر بعد از پاکاشارهگر معلق عمدتاً به دلیل استفاده از اشاره

 آید.به وجود می Stackواسطه به شدهاختصاص داده

 گر معلق به دلیل استفاده از آدرس شیء از بین رفته است:ای از اشارهقطعه کد زیر نمونه

int main (void) 

{ 

 char *a = new char[10]; 

 *a = char() 

 delete[] a; 

 return 0; 

} 

 باشند:صورت زیر میبه گراشاره مقدار delete یاجراقبل از 

 

 

 باشند:صورت زیر میبه گراشاره در انتهای کد مقدار

                                                   

 

 

46Dangling Pointer 



  عنوان مستند

24 

 

 
 

 

 

 گر معلق است.یک اشاره aگر ، اشارهdelete یاجرا بعد از

گیرد، مورداستفاده قرار می مجدداًبعد از آزادسازی به حالت معلق درآمده اما  گربه حالتی که یک اشاره

 شود.گفته می 47استفاده بعد از آزادسازی

 گر معلق به دلیل بازگرداندن آدرس تغییر محلی است:ای از اشارهقطعه کد زیر نمونه

int *ptrFunc(void) 

{ 

 int a = int(); 

 return &a; 

} 

 

int main (void) 

{ 

 int *ptr = ptrFunc(); 

 return 0; 

} 

گر اشاره شود و درنتیجه این عمل،بازگردانی می که یک متغیر محلی است aدر قطعه کد بالا آدرس متغیر 

ptr گر معلق است.یک اشاره 

شود که باعث افشای اطلاعات، تغییر توجه امنیتی محسوب میقابل هایگرهای معلق نیز یکی از ریسکاشاره

و اجرای کد دلخواه مهاجم با استفاده از  48اخوانی تابع مجازیبرای فر گراشارهسطح دسترسی، استفاده از 

 شود.یم 49گر جدول مجازی متدبازنویسی اشاره

                                                   

 

 

47Free-After-Use 
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 گذارد:گر معلق را به نمایش میقطعه کد زیر چگونگی مدیریت و جلوگیری از اشاره

int main (void) 

{ 

 char *a = new char[10]; 

 *a = char() 

 delete[] a; 

 a = NULL; 

 return 0; 

} 

شود. به این روش تهی سازی گر معلق میباعث از بین رفتن اشاره NULLدر قطعه کد بالا استفاده از 

 گردد.استفاده می NULL یجابه null_ptrشود. در استاندارد جدید از گفته می 50گر معلقاشاره

 51گر رام نشدهاشاره 4-5

 

کند، این مقدار آن به یک شیء معتبر در حافظه اشاره نمی شود کهگری گفته میگر رام نشده به اشارهاشاره

 گرآیند. عدم مقداردهی اولیه اشارهگر به وجود میگرها به دلیل عدم مقداردهی اولیه اشارهدسته از اشاره

گر به دلیل وجود شده برای مقداردهی اولیه اشارهنویس بوده و یا عدم اجرای کد نوشتهعمدتاً یا خطای برنامه

 شوند.می پرش است که در شرایطی باعث عدم اجرای کد مقداردهی و دستوراتی همانند دستورات شرطی

 گر رام نشده است:ای از یک اشارهقطعه کد زیر نمونه

int main (void) 

{ 

 char *ptr; 

 return 0; 

} 

 شوند.گرهای معلق معرفی میاشارهای از زیرمجموعه عنوانگرهای رام نشده در برخی از تعاریف بهاشاره

گر در هر شرایطی دارای مقدار معتبر گرهای رام نشده در برنامه باید اشارهبرای جلوگیری از وجود اشاره

گر را اشاره طورقطعهایی که بهتواند از طریق مقداردهی اولیه و یا شروط و حلقهباشد که این مقدار می

 کنند انجام شود.می مقداردهی

                                                   

 

 

50NullificationDangling Pointer  
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 52گر هوشمندارهاش 5-5

 

 کنند.می سازیگر را شبیهباشند که نقش اشارهیم 53گرهای هوشمند یک نوع داده انتزاعیاشاره

های به وجود پذیریگرهای هوشمند برای به حداقل رساندن آسیبیکی از اهداف اصلی استفاده از اشاره

 گرهاست.آمده ناشی از استفاده غیر ایمن از اشاره

نویس قرار ها را در اختیار برنامه55و بررسی کران 54هایی همانند مدیریت حافظهشمند ویژگیگرهای هواشاره

 شوند.نویسی اعمال میصورت خودکار و بدون نیاز به برنامهبه هادهند که این ویژگیمی

ه گرهای معمولی هستند و عملکرد کندتری بگرهای هوشمند نیازمند منابع بیشتری نسبت به اشارهاشاره

برداری از حداکثر منابع و هایی که نیازمند بهرهها در برنامهگرهای معمولی دارند لذا استفاده از آننسبت اشاره

 گردد.باشند، توصیه نمیمی بالاسرعت

 قرار دارند. memoryگرهای هوشمند اصلی در هدر اشاره

 باشند:صورت زیر میگرهای هوشمند بهدسته اصلی اشاره 3

1- unique_ptr 

گر تنها باشند. این نوع اشارهگرهای سنتی میگرها در حالت کلی جایگزین اشارهاین دسته از اشاره

 است. ترقدیمی در استانداردهای auto_ptrیک مالک داشته و جایگزین 

2- shared_ptr 

گر به چند و امکان تخصیص یک اشاره است 56شدهگر شمارشی ارجاع دادهگر، اشارهاین نوع اشاره

نظر صرف رود که تمامی مالکان آن از مالکیتشتنها در صورتی از بین می گرداراست. اشاره مالک را

 کرده و یا به خارج از محدوده بروند.

 

                                                   

 

 

52Smart Pointer  
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3- weak_ptr 

که تحت  یا ءیششود و برای دسترسی به استفاده می shared_ptrگر در ترکیب با این نوع اشاره

ها رود با این تفاوت که در شمارش ارجاعاست به کار می shared_ptrمالکیت یک یا چند 

شود که هدف مشاهده یک شیء است اما درزمانی استفاده می گرشود. این اشارهشرکت داده نمی

ای بین گر برای شکستن ارتباط حلقهداشتن موجودیت آن نیست. همچنین از این اشارهنیازی به نگه

shared_ptr شود.ها نیز استفاده می 

 است: گر معمولیگر هوشمند در مقایسه با اشارهای عملکرد اشارهقطعه کد زیر نمونه

int main (void) 

#include <memory> 

 

int main (void) 

{ 

 std::unique_ptr<int> a(new int()); 

 int *b = new int(); 

 *a = 1; 

 *b = 1; 

 a.release(); 

 delete[] b; 

 return 0; 

} 

از نوع عدد صحیح  bگر و عدد صحیح و سپس اشاره unique_ptrاز نوع  aگر در قطعه کد بالا، ابتدا اشاره

 شود.ها، تخصیص داده میعنوان مقدار رقمی آنبه 1شوند و سپس مقدار ساخته می

 شوند.می آزادسازی گردر قدم بعد هر دو اشاره

 صورت زیر است:بالا بهخروجی قطعه کد 

 

 شود.گر معلق تبدیل میبه اشاره bگر شده اما اشارهطور کامل خالیبه aگر بعد از آزادسازی، اشاره

در  ، در زمان ایجادstd::shared_ptrو  std::unique_ptrگرهای هوشمند باید دقت داشت که اشاره

 کنند.را از آن خود می گرگر، مقدار اشارهها توسط اشارهآن صورت مقداردهی

مالکیت مقدار را بازگردانده اما  در زمان تخریب، آزادسازی و بازنشانی std::unique_ptrدر این میان 

std::shared_ptr شود.باعث نابودی آن می 
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دیگر باعث بروز این حالت نشده و در زمان ایجاد،  shared_ptrاز روی یک  shared_ptrساخت یک 

 شود.شده و بین این دو یک رابطه ایجاد مینسخه اصلی برداشته یک نسخه از روی

 ای از این موضوع است:قطعه کد زیر نمونه

int *i = new int(); 

std::shared_ptr<int> p1(i); 

std::shared_ptr<int> p2(i); 

نیز  p1بعدازآن  کهشود و درصورتینیز پاک می iگر تخریب شود مقدار اشاره p2در این حالت چنانچه که 

 وجود ندارد. iچراکه رخ خواهد داد  57آزادسازی مضاعف پذیرتخریب شود، آسیب

 :است share_ptr یبردارشده بالا با توجه به ویژگی نسخهقطعه کد زیر نمونه اصلاح

std::shared_ptr<int> p1 = std::make_shared<int>(); 

std::shared_ptr<int> p2(p1); 

 p1شده و به گر از نوع عدد صحیح تعریفیک اشاره std::make_sharedدر این قطعه کد با استفاده از 

 کند.می بردارینسخه p1از روی  p2شود و سپس می یمقدارده
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 حافظه 6

 .منظور از حافظه در این مستند، حافظه اصلی است

 58نشت حافظه 1-6

 

شده به شیء ای خاص بعد از اتمام نیاز به آن حافظه اختصاص دادهافتد که نشت حافظه زمانی اتفاق می

ای از آن استفاده کهدرحالی شیء آزادسازی نشود. در این حالت آن قسمت از حافظه در اشغال برنامه است

دسترس شود. وجود نشت شود. همچنین ممکن است آن قسمت از حافظه توسط کد اجرایی غیرقابلنمی

تم، ازکارافتادن و کندی برنامه اعث پر شدن حافظه و بروز مشکلاتی همانند کندی سیسب ممکن است حافظه

 شود.

 ای از نشت حافظه است:قطعه کد زیر نمونه

void memory_leak(void) 

{ 

 int *a = new int(); 

 *a = 1; 

} 

است.  یافتهتخصیصگر آدرس آن بخش اشاره aشود و ای اختصاص داده میدر قطعه کد بالا ابتدا حافظه

نشده و باعث بروز نشت حافظه  یآزادساز memory_leakبعد از اتمام تابع  aتوسط شده حافظه اشاره

 شود.تبدیل می 59خارج از محدوده گربه یک اشاره aگر شود. همچنین اشارهمی

                                                   

 

 

58Memory Leak  
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 :است  ()mallocای از تخصیص حافظه با استفاده از تابع قطعه کد زیر نمونه

void memory_leak(void) 

{ 

 int *a = (int*)std::malloc(sizeof(int)); 

 *a = 1; 

} 

 freeگرهای هوشمند استفاده کرد. همچنین باید از توان از اشارهبرای جلوگیری از بروز نشت حافظه می

یافته برای آزادسازی حافظه تخصیص deleteو  ()mallocیافته توسط برای آزادسازی حافظه تخصیص

 استفاده کرد. newتوسط 

 باشند:شده دو قطعه کد بالا میاصلاح هایقطعه کدهای زیر نمونه

void memory_leak(void) 

{ 

 int *a = new int(); 

 *a = 1; 

 delete[] a; 

} 

 

void memory_leak(void) 

{ 

 int *a = (int*)std::malloc(sizeof(int)); 

 *a = 1; 

 free(a); 

} 

 باشند:صورت زیر میبه ++Cها در زبان 61کنندهآزاد ها و60تخصیص دهنده

                                                   

 

 

60Allocator 

61Deallocator 
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62 

 باشند:صورت زیر میعامل ویندوز بهها در سیستمها و آزادکنندهتخصیص دهنده

                                                   

 

 

62-https://securecoding.cert.org/confluence/display/cplusplus/MEM51

CPP.+Properly+deallocate+dynamically+allocated+resources 

https://securecoding.cert.org/confluence/display/cplusplus/MEM51-CPP.+Properly+deallocate+dynamically+allocated+resources
https://securecoding.cert.org/confluence/display/cplusplus/MEM51-CPP.+Properly+deallocate+dynamically+allocated+resources
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 آزادسازی مضاعف 2-6

 

بار  2گر در سیر برنامه یافته به یک اشارهگیرد که حافظه تخصیصآزادسازی مضاعف زمانی صورت می

 آزادسازی گردد.صورت متوالی به

پذیری ممکن است باعث خرابی حافظه، فراهم آوردن امکان اجرای کد مخرب و ازکارافتادن این آسیب

 برنامه شود.

 آزادسازی مضاعف است: پذیریای از آسیبقطعه کد زیر نمونه

#include <iostream> 
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int main(void) 

{ 

 int *a = (int*)std::malloc(sizeof(int)); 

 std::cin >> *a; 

 int b = *a; 

 if (b % 2 == 0) 

 { 

  printf("Division by 2 is 0"); 

  free(a); 

 } 

 if (b % 3 == 0) 

 { 

  printf("Division by 3 is 0"); 

  free(a); 

 } 

 return 0; 

} 

 گیرد.میباشد، آزادسازی مضاعف انجام  3و  2چنانچه ورودی این قطعه کد عددی باشد که مضربی از 

شود پذیری باید از هر شرایطی که باعث ایجاد آزادسازی مضاعف میبرای جلوگیری از بروز این آسیب

ای استفاده کرد که تمامی حالات را پوشش دهد. همچنین گونهبه پرهیز کرد و از یک دستور آزادسازی

 شود.می پذیریگر هوشمند نیز باعث جلوگیری از بروز این آسیباستفاده از اشاره

 شده قطعه کد بالا است:قطعه کد زیر نمونه اصلاح

#include <iostream> 

 

int main(void) 

{ 

 int *a = (int*)std::malloc(sizeof(int)); 

 std::cin >> *a; 

 int b = *a; 

 if (b % 2 == 0) 

  printf("Division by 2 is 0"); 

 if (b % 3 == 0) 

  printf("Division by 3 is 0"); 

 free(a); 

 return 0; 

} 
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 گر تهیاشاره آزادسازی 3-6

 

اجرایی برنامه تهی  درروندگر از ابتدا تهی بوده و یا دهد که یک اشارهگر تهی زمانی رخ میاشاره آزادسازی

 گردد و سپس آزادسازی شود.

گر تهی به تابع به بعد در صورت ارجاع یک اشاره C99از ویرایش  ++C/Cدر استانداردهای زبان 

گر تهی هنوز هم اشاره آزادسازی وجودشود، بااینآزادسازی، عملی صورت نگرفته و باعث بروز خطا نمی

 نویسی تدافعی و ایمن است.یکی از مباحث برنامه

 گر تهی است:اشاره ای از آزادسازیقطعه کد زیر نمونه

int main(void) 

{ 

 char *ptr = nullptr; 

 free(ptr); 

 return 0; 

} 

 گر استفاده کرد.توان از یک شرط برای بررسی تهی بودن اشارهپذیری، میبرای جلوگیری از بروز این آسیب

 گر بعد از آزادسازی باید تهی گردد.گر معلق، اشارهدقت داشته باشید که برای جلوگیری از بروز اشاره

 ایمن شده قطعه کد بالا است:قطعه کد زیر، نسخه 

int main(void) 

{ 

 char *ptr = nullptr; 

 if (ptr != nullptr) 

 { 

  free(ptr); 

  ptr = nullptr; 

 } 

 return 0; 

} 
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 حافظه 63سازی ایمن، صفر سازیپاک 4-6

 

حافظه سازی ایمن های اطمینان از عدم وجود هرگونه اطلاعات بازمانده از یک شیء، پاکیکی از روش

 یافته به آن شیء با استفاده از صفر سازی حافظه است.تخصیص

یافته به شیء باید آزادسازی شده و سپس صفر باید دقت داشت که در این روش ابتدا حافظه تخصیص

 سازی حافظه بر روی آن انجام شود.

برای این منظور  Windows.hعامل ویندوز واقع در هدر در سیستم ()SecureZeroMemoryتابع 

 شود.استفاده می

 صورت زیر است:ساختار این تابع به

 

 به بایت است. ،صفر سازی برایکننده و سایز موردنظر گر آدرس شروعورودی این تابع، اشاره

 گذارد:قطعه کد زیر نحوه استفاده از این تابع را به نمایش می

#include <windows.h> 

 

int main(void) 

{ 

 char *a = "Password"; 

 SecureZeroMemory(a,8); 

 return 0; 

} 

 شود. به پایان رساننده تهی نیز خود صفر است.صفر سازی می Passwordبایت عبارت  8در قطعه کد بالا 

 صورت زیر است:به SecureZeroMemoryخروجی قطعه کد بالا قبل از اجرای تابع 

 

                                                   

 

 

63Fill-Zero 
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 است:صورت زیر خروجی قطعه در انتها به

 

 

 64فاش شدن اطلاعات 5-6

 

گیرند که درنتیجه امکان فراخوانی و دسترسی به آن قرار می 65صورت متن سادهاطلاعات درون حافظه به

شود و سپس اطلاعات های حافظه مربوط به برنامه خوانده میشود. بلوکمی پذیرتوسط عموم امکان

 گردد.شده در آن استخراج میذخیره

 کنید.کند که شما اطلاعات بااهمیتی را درون حافظه ذخیره میاطلاعات زمانی اهمیت پیدا میاستخراج این 

 قطعه کد زیرنمایان گر این موضوع است:

#include <iostream> 

#include <string> 

 

int main(void) 

{ 

 std::string input; 

 std::cin >> input; 

 return 0; 

} 

 صورت زیر است:و خواندن حافظه برنامه، خروجی به testحال بعد از اجرای این برنامه، ورود کلمه 

                                                   

 

 

64Information Leakage 

65Plain Text 
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 صورت متن ساده، درون حافظه قرارگرفته است.به inputمقدار 

های قابل بازگشت برای ذخیره اطلاعات حساس در برای جلوگیری از بروز این امر، باید از رمزنگاری

 حافظه استفاده کرد.

 .است XORهای مرسوم استفاده از یکی از روش

 :است XORای از رمزنگاری اطلاعات با استفاده از قطعه کد زیر نمونه

#include <iostream> 

#include <string> 

 

int main(void) 

{ 

 std::string input; 

 std::cin >> input; 

 for (int i = 0; i < input.size(); i++) 

  input[i] = input[i] ^ 1; 

 return 0; 

} 

 صورت زیر است:به testخروجی قطعه کد بالا در صورت ورود 

 

اند که در اصل دربردارنده شدهبه کاراکترهای نامفهوم تبدیل inputطور که مشخص است، محتویات همان

 هستند. testهمان کلمه 

 را تکرار کنیم. XORبرای بازگردانی کلمه کافی است عمل 

 دهد:قرار می dec ریتغمشده را درون قطعه کد زیر ابتدا ورودی را رمزنگاری کرده و سپس واژه رمزگشایی

#include <iostream> 

#include <string> 

 

int main(void) 

{ 

 std::string input; 

 std::string dec = ""; 

 std::cin >> input; 

 for (int i = 0; i < input.size(); i++) 

  input[i] = input[i] ^ 1; 

 for (int j = 0; j < input.size(); j++) 

  dec += input[j] ^ 1; 

 return 0; 

} 
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 صورت زیر است:به testخروجی قطعه کد بالا در صورت ورود 

 

عامل در سیستم ()gcry_malloc_secureعامل ویندوز و در سیستم ()CryptProtectMemoryتوابع 

 .هستندها درون حافظه عامل برای رمزنگاری دادهشده توسط سیستملینوکس، توابع معرفی

 صورت زیر است:قرار دارد به wincrypt.hکه در هدر  ()CryptProtectMemoryساختار تابع 

 

dwFlags کند.در این تابع نحوه رمزنگاری و رمزگشایی را تعیین می 

 اند:قابل انتخاب Wincrypt.hصورت زیر از هدر هب dwFlagsمقادیر 

 

66 

 شده را رمزگشایی کرد.توان اطلاعات رمزنگارییم  ()CryptUnprotectMemoryبا استفاده از تابع 

 کند:از این توابع برای رمزنگاری و رمزگشایی در حافظه استفاده می زیر قطعه کد

 

 

                                                   

 

 

66-https://msdn.microsoft.com/en

2147217396-us/library/windows/desktop/aa380262%28v=vs.85%29.aspx?f=255&MSPPError= 

https://msdn.microsoft.com/en-us/library/windows/desktop/aa380262%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396
https://msdn.microsoft.com/en-us/library/windows/desktop/aa380262%28v=vs.85%29.aspx?f=255&MSPPError=-2147217396


  عنوان پروژه

39 

 

 
 

 

 

#include <windows.h> 

#include <stdio.h> 

#include <wincrypt.h> 

 

union MessageBuffer 

{ 

 DWORD secret; 

 char buffer[CRYPTPROTECTMEMORY_BLOCK_SIZE]; 

}; 

static_assert(sizeof(DWORD) <= CRYPTPROTECTMEMORY_BLOCK_SIZE, "Need a 

bigger buffer"); 

 

int main(void) 

{ 

 MessageBuffer message; 

 message.secret = GetTickCount(); 

 printf("Shhh... the secret message is %u\n", message.secret); 

 CryptProtectMemory(message.buffer, sizeof(message.buffer), 

CRYPTPROTECTMEMORY_SAME_PROCESS); 

 printf("You can't see it now %u\n", message.secret); 

 CryptUnprotectMemory(message.buffer, sizeof(message.buffer), 

CRYPTPROTECTMEMORY_SAME_PROCESS); 

 printf("Was the secret message %u?\n", message.secret); 

 SecureZeroMemory(message.buffer, sizeof(message.buffer)); 

 return 0; 

} 

 است:خروجی قطعه کد بالا به صورت زیر 

 

 یبه مقدار secret، مقدار CryptProtectMemoryشود، بعد از اعمال تابع  یهمانگونه که مشاهده م

 یباز م هیبه مقدار اول CryptUnprotectMemoryشده و سپس توسط تابع  لیتبد هینامربوط به مقدار اول

 کردد.

 کند.که داده را رمزنگاری می است  ()CryptProtectDataتر این تابع، تابع حالت کلی

عامل ویندوز، عمل رمزنگاری فرض، این تابع با استفاده از اطلاعات کاربر واردشده به سیستمدر حالت پیش

دهد و عمل رمزگشایی نیز باید توسط همان کاربر و بر روی همان رایانه انجام شود. این تابع را انجام می

درازمدت مناسب نیست اما برای رمزنگاری اطلاعات بر روی حافظه  صورتبرای رمزنگاری اطلاعات به

 .مطلوب است



  عنوان مستند

40 

 

 
 

 صورت زیر است:ساختار این تابع به

 

 67ویرایش حافظه 6-6

 

در سیر برنامه نیاز است که اطلاعاتی همانند نام کاربری واردشده توسط کاربر درون حافظه قرارگرفته و تا 

 ماند.زمان بسته شدن برنامه، درون حافظه باقی ب

کننده با استفاده از ویرایش حافظه، اطلاعات درون حافظه را تغییر داده و بین ممکن است شخص حملهدراین

 اطلاعات موردنظر خود را با آن جایگزین کند.

تواند از این امر تا حدودی شده در بخش فاش شدن اطلاعات میگفته هایرمزنگاری اطلاعات با روش

شده به اطلاعاتی نامفهوم، ممکن ت ویرایش حافظه و تغییر اطلاعات رمزنگاریجلوگیری کند اما در صور

 نشده و ازکارافتادن برنامه شود.است باعث رفتار تعریف

کننده همچنین در صورت فاش شدن نحوه رمزنگاری حافظه، امکان تغییر اطلاعات توسط شخص حمله

 شود.فراهم می

 کردن بخش از حافظه است. 68ظه، استفاده از متد فقط خواندنیهای جلوگیری از ویرایش حافیکی از روش

عامل ویندوز برای در سیستم ()VirtualProtectو تابع  Unixعامل خانواده در سیستم ()mprotectتابع 

 شوند.این منظور استفاده می

                                                   

 

 

67Memory Editing 

68Only-Read 
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 صورت زیر است:به ()VirtualProtectساختار تابع 

 

 .است Windows.hاین تابع در هد 

flNewProtect است 69یک ثابت محافظ حافظه. 

دهد و امکان تخصیص این مقادیر به کامل تخصیص می 71های امنیتی را به یک صفحه70این تابع ویژگی

 از صفحه وجود ندارد. یقسمت

 دهد:قطعه کد زیر نحوه استفاده از این تابع را نمایش می

unsigned long oldProtect; 

DWORD a; 

VirtualProtect((LPVOID)a, 4, PAGE_EXECUTE_READ, &oldProtect); 

وجه نباید بعد از تبدیل قسمتی از حافظه به حالت فقط خواندنی، عملیات نوشتن هیچباید دقت داشت که به

 شود.می نشدهرا بر روی آن انجام داد چراکه باعث بروز رفتار تعریف

ا اعمال تغییرات بر روی آن کافی است پارامتر شده به حالت عادی و یبرای بازگردانی قسمت محافظت

flNewProtect .را در تابع با دسترسی موردنظر، تعویض کنیم 

 آمده است. 3باشند در پیوست که ثابت محافظ حافظه می flNewProtect یهالیست ورودی

چراکه فقط د یردقت داشته باشید که فقط خواندنی شدن حافظه باید در کنار رمزنگاری حافظه قرار گ

راهکارهایی قابل  وسیلهخواندنی شدن حافظه تضمین کاملی برای جلوگیری از ویرایش حافظه نیست و به

 است. 72دور زدن

 

                                                   

 

 

69Protection ConstantMemory  

70Attribute 

71Page 

72Bypass 
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 73سرریز بافر 7-6

 

 های مرتبط با حافظه است.پذیریآسیب ترینترین و خطرناکسرریز بافر یکی از رایج

فظه را در اختیار گرفته اما در زمان نوشتن بر روی دهد که بخش از حاپذیری سرریز بافر زمانی رخ میآسیب

 دهد.کنیم. در این حالت سرریز بافر رخ میحافظه از حدود آن بخش تجاوز می

پذیری ممکن است باعث بروز خطا، ازکارافتادن برنامه و درنهایت منجر به اجرای کد دلخواه این آسیب

 کننده شود.شخص حمله

 باشند.یم 75Heapو سرریز پشته 74Stackسرریز پشته  پذیریدودسته اصلی این آسیب

 تفاوت این دودسته در مکان رخ دادن سرریز است.

 :است Stackای از سرریز قطعه کد زیر نمونه

#include <iostream> 

 

void sof(char *z) 

{ 

 char c[10]; 

 strcpy(c, z); 

} 

int main(void) 

{ 

 int i = 0; 

 std::cin >> 1; 

 if (std::cin.fail()) 

 { 

  sof("AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA"); 

  std::cout << "Invalid Integer!!!"; 

 } 

 return 0; 

} 

تواند مربوط به ورود نوع داده نامعتبر صورت بروز خطا در ورود عدد صحیح که می در در قطعه کد بالا،

بدون  strcpyکاراکتر است و تابع  10بیش از  sofفراخوانی شده و رشته ورودی به تابع  sof تابع باشد،

                                                   

 

 

73Buffer Overflow 

74Stack Overflow  

75Heap Overflow  
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باعث بروز سرریز  جهیدرنت کند،را درون آن کپی می z، محتویات cآرایه کاراکتری  76توجه به محدوده

Stack شود.یم 

 صورت زیر است:به خروجی قطعه کد بالا در صورت ورود یک کاراکتر حرفی

 

 

 .است Hexدر مبنای  Aکه کد اسکی و معادل کاراکتر  است 41414141برابر با  77EIPمقدار ثبات

 دهد.رخ می Stackبه اتمام رسیده و سرریز  Stackپشته در حالتی دیگر از سرریز پشته، فضای 

 ای از این حالت است:قطعه کد زیر نمونه

void sof() 

{ 

 sof(); 

} 

 

int main(void) 

{ 

 soft(); 

 return 0; 

} 

طور کامل پرشده و سرریز به Stackصورت بازگشتی توسط خودش، فضای به ()sofبا فراخوانی تابع 

Stack دهد.رخ می 

 پذیری است:ای از این آسیبقطعه کد زیر نمونه .است Heapدسته بعدی سرریز 

#include <iostream> 

 

int main(char **argv) 

{ 

 char *buf = (char *)std::malloc(256); 

 strcpy(buf, argv[1]); 

 return 0; 

} 

بدون رعایت حدود،  strcpyیافته و تابع صیتخص Heapحافظه از  mallocدر قطعه کد بالا، با استفاده از 

 کند.اقدام به عمل کپی می

                                                   

 

 

76Bound 

77Register 
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و ورود و خروج های سرریز بافر باید به حدود در زمان انجام عملیات پذیریبرای جلوگیری از بروز آسیب

بر روی حافظه دقت داشت. همچنین باید سعی کرد از توابعی که حدود را در انجام عملیات مدنظر قرار 

 دهند استفاده کرد.می

ی Stack یساز، پیادهStackیک راهکار برای جلوگیری از سرریز  که بسته به  است 78غیر اجرای

 دارد.عامل و ساختار پردازنده راهکارهای متفاوتی سیستم

عامل و کامپایلرهای مختلف نیز راهکارهای امنیتی مختلفی برای جلوگیری از بروز این دست از سیستم

DEP 79ASLR,80 ازجمله  ایامنیتی دهند. راهکارهایارائه می Stackخصوص سرریز به هاپذیریآسیب

Stack Cookie(Canary) ,GS باشند.می راهکارها دستازاین 

 پردازیم:کامپایلرهای معروف میبه چند راهکار 

-fstack-کند و پذیر محافظت میاز توابع آسیب -protector-fstackبا استفاده از  81GCCدر کامپایلر

protector-all نیاز به محافظت باشند، محافظت از تمامی توابع چه نیاز به محافظت داشته باشند و چه بی

که برای تعادل هرچه  است fstack-protector-نسخه جدیدتر  fstack-protector-strong- کنند.می

 به بعد موجود است. GCC 4.9شده است و از بیشتر امنیت و کارایی ارائه

StackGuard  وProPolice  نیز از دیگر راهکارها هستند که به دلیل عدم محافظت کامل امروزه

 گیرند.مورداستفاده قرار نمی

شده است. با برای محافظت تعبیه GSبه بعد متد امنیتی  2003از نسخه  Microsoft Visual Studioدر 

صورت خودکار فعال است و با استفاده به بعد به 2005توان آن را فعال کرد و از نسخه یم GS/استفاده از 

 توان آن را غیرفعال کرد.می —GS/از 

 دارد. GSت که عملکردی همانند شده اسهیتعب 82Intel MPX، متد امنیتی Intel C++ Compilerدر 

                                                   

 

 

78Executable Stack-Non 

79Address space layout randomization 

80Data Execution Prevention 

81GNU Compiler Collection 
82ExtensionsIntel Memory Protection  
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 توان برنامه را محافظت کرد.یم qstackprotect-با استفاده از  IBM Compilerدر 

 nxcompat/و  Wl/با استفاده از  Microsoft Visual Studioعامل ویندوز و کامپایلر در سیستم

را فعال  ASLRتوان متد امنیتی یم dynamicbase/را فعال کرد. با استفاده از  DEPتوان متد امنیتی یم

 کرد.

 83قالب رشته بازرسی نشده 8-6

 

به کاربر تأیید نشده  را printfپذیری قالب رشته بازرسی نشده اجازه کنترل خروجی توابع خانواده آسیب

در  printfسازند. خانواده در این خانواده اجازه کنترل بر روی این خانواده را فراهم می %دهد. اپراتور می

 اند.به نمایش درآمده 1پیوست شماره 

شود. با استفاده از این واردشده در قسمتی از حافظه می باعث نوشته شدن شمار کاراکترهای n%اپراتور 

های مختلف مقادیر موردنظر خود را در مکان تواند با طراحی قالب رشتهمی کنندهکاراکتر شخص حمله

 موردنظر ذخیره کند.

 شود.گفته می 84وضعیت کجا چه چیزی را بنویسبه این حالت، 

 پذیری قالب رشته بازرسی نشده است:ای از آسیبقطعه کد زیر نمونه

#include <iostream> 

 

int main(void) 

{ 

 char *a; 

 std::cin >> a; 

 printf(a); 

 return 0; 

} 

 n%را در دست گرفته و با استفاده از  ()printfتوان کنترل تابع یم % در قطعه کد بالا با استفاده از اپراتور

 برداری کرد.توان از این تابع برای اجرای کد دلخواه بهرهیم

                                                   

 

 

83Uncontrolled Format String 

84where Condition-what-Write 
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 صورت زیر است:خروجی قطعه کد بالا به

 

 شود.که به دلیل موارد امنیتی با پیغام خطا مواجه می

نشده و استفاده هادر قالب رشته n%شود تا حد امکان از پذیری توصیه میبرای جلوگیری از بروز این آسیب

 طور کامل شرایط ایمن فراهم گردد.در صورت استفاده به

 طور کامل کنترل و ارزیابی شود و سپس برای نمایش درون تابع قرار گیرند.به های کاربر بایدورودی

 ایارزش رشتهشده استفاده شود که به مقادیر نمایش داده s%همچنین برای نمایش کاراکترهای متنی از 

 سازد.ها را از حالت کنترلی خارج میدهد و آنمی

 شده قطعه کد بالا است:قطعه کد زیر نمونه اصلاح

#include <iostream> 

 

int main(void) 

{ 

 char *a; 

 std::cin >> a; 

 printf("%s", a); 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به
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 85سرریز عدد صحیح 9-6

 

دهد که ای از سرریز بافر است. سرریز عدد صحیح زمانی رخ میزیرمجموعه نوعیسرریز عدد صحیح به

شده مقداری باشد که از حداکثر )و یا حداقل( مقدار مجاز برای عدد صحیح تجاوز حاصل عملیات انجام

قبول توسط عدد صحیح کند. در این حالت عدد صحیح درون یک چرخه قرارگرفته و از بالاترین مقدار قابل

کند. بدیهی است که در حالتی که مقدار قبول تغییر پیداکرده و عملیات ادامه پیدا میترین مقدار قابلبه پایین

قبول تغییر پیدا صورت برعکس و به حداکثر مقدار قابلقبول تجاوز کند بهعدد صحیح از حداقل مقدار قابل

 شود.گفته می 86ه این حالت زیرریز عدد صحیحکند. بکند و عملیات ادامه پیدا میمی

و  127قبول ما بیتی و با علامت باشد حداکثر مقدار قابل 8مثال اگر ساختار عدد صحیح ما یک عدد عنوانبه

یک واحد اضافه کنیم انتظار داریم که عدد  127است. چنانچه ما به عدد  -128قبول ما حداقل مقدار قابل

جایگزین آن خواهد شد. در صورت اضافه کردن  -128که عدد شود درصورتیجایگزین عدد فعلی  128

 شود.می -127یک واحد دیگر نتیجه 

 ای از سرریز عدد صحیح است:قطعه کد زیر نمونه

int main(void) 

{ 

 int i = std::numeric_limits<int>::max(); 

 i++; 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

راه عمومی برای جلوگیری از سرریز و زیرریز عدد صحیح استفاده از عبارات شرطی و منطقی برای 

 جلوگیری از بروز آن است.

                                                   

 

 

85Integer Overflow 

86Integer Underflow 
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 کنیم.تر استفاده میبرای بیان بهتر، از یک نمونه کاربردی

 ای از بروز سرریز و زیرریز عدد صحیح در عملیات جمع است:نمونه قطعه کد زیر یک تابع برای بیان

int add(int a,int b) 

{ 

 return a+b; 

} 

 پذیری در این کد بدیهی است.بروز آسیب

حال برای تشخیص سرریز و زیرریز عدد صحیح، با توجه به رابطه جمع، حاصل یک جمع برابر جمع مقادیر 

a  وb درنتیجه مقدار  استa  برابر کسر حاصل جمع از مقدارb و مقدار  استb  برابر کسر حاصل جمع از

a ابتدا عدد علامت عدد اول ورودی که مقدار است .a را مدنظر گرفته و سپس مقدار  استb  را با تفاضل

 .تشخیص باشدکنیم تا سرریز و زیرریز قابلاز حداکثر و حداقل مقدار عدد صحیح مقایسه می aمقدار 

 است: پذیریآسیبنمایانگر کد ایمن شده در برابر این  قطعه کد زیر

int add(int a,int b) 

{ 

 if (a >= 0 && b > std::numeric_limits<int>::max - a) 

 { 

  //Overflow 

 } 

 else if (a < 0 && b < std::numeric_limits<int>::max - a) 

 { 

  //Underflow 

 } 

 return a+b; 

} 

 شود.پذیری اعمال میبروز آسیب نویس اقدامات لازم در زمانکه بنا به تصمیم برنامه

هدر ای و هدرهای ایمن شده در برابر این حملات است. استفاده از راه دیگر استفاده از توابع کتابخانه

Safeint شود و این هدر توسط مایکروسافت عنوان یک راهکار ایمن برای کار با اعداد صحیح توصیه میبه

 گیرد.مورداستفاده قرار می

 را به نمایش می گذارد: Safeintاستفاده از  قطعه کد زیر

#include <safeint.h> 

#include <limits> 

 

int main(void) 

{ 

 SafeInt<int> a = std::numeric_limits<int>::max; 

 SafeInt<int> b = a + 1; 

 return 0; 

} 
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 87خرابی حافظه 10-6

 

های غیر معتبر ازلحاظ قرارگرفته در حافظه، به گونههای موجود در برنامه هر اتفاقی که باعث شود گونه

 شود.ساختاری و یا مقداری تبدیل شوند باعث خرابی حافظه می

ازلحاظ ساختاری و یا مقداری، متفاوت با گونه موردنظر توسط  گونهدهد که یکخرابی حافظه وقتی رخ می

 نویس است.برنامه

 .شوندگر، باعث خرابی حافظه میاشارهذکرشده در مورد حافظه و  هایپذیریآسیب

                                                   

 

 

87orruptionMemory C 
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 88زمانیهم 7

 ها89نخ یمنیا 1-7

 

ها، نیاز است. با توجه به فراگیر بودن کاربری نخ هانخ زمانینویسی ایمن و تدافعی، همیکی از مباحث برنامه

 ها در زمان اجرا اطمینان حاصل کنیم.نویسی از کارکرد صحیح آنبرنامه است که در زمان

صورت های آن بهپذیریها و آسیبشود و سپس حالتها گفته میکلی در مورد ایمنی نخابتدا نکات 

 شود.جداگانه بررسی می

 ها:نکات کلی در ایمنی نخ

 هاها و اطمینان از ایمنی و پردازش صحیح بر روی آنشناسایی منابع مشترک بین نخ -1

 ها در صورت امکانآن سازیو پاک 90عدم استفاده از اشیاء و ساختارهای سراسری -2

 در توابع و منابع مشترک staticعدم استفاده از صفت  -3

 91وضعیت پیشی گرفتن 2-7

 

زمان به یک داده مشترک دسترسی هم صورتبه 92دهد که دو یا چند نخوضعیت پیشی گرفتن زمانی رخ می

ممکن  93بندی نخزمانکه الگوریتم داشته و شروع به انجام تغییرات و پردازش بر روی آن کنند. به دلیل این

توان گفت که کدام نخ در حال حاضر در حال طور دقیق نمیها تغییر کند، بهاست در هر زمان بین نخ

                                                   

 

 

88Concurrency 

89Thread Safety 

90Global 

91Race Condition 
92Thread  

93Thread Scheduling Algorithm 
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ها در حالت پیشی گرفتن برای دسترسی و تغییر درداده قرار داده مشترک است و نخعملیات بر روی

 گیرند.می

 پذیری است:ای از این آسیبقطعه کد زیر نمونه

#include <iostream> 

#include <thread> 

 

void print_thread_id(int id) { 

 std::cout << "thread #" << id << "\n"; 

} 

 

int main(void) 

{ 

 std::thread threads[10]; 

 for (int i = 0; i < 10; i++) 

  threads[i] = std::thread(print_thread_id, i + 1) 

 for (auto& th : threads) 

  th.join(); 

 return 0; 

} 

 آید.ها به نمایش درمیآن هایشده و شمارهنخ ساخته 10در این قطعه کد 

 صورت زیر است:خروجی قطعه کد بالا به

 

 از آن پیشی گرفته است. 2، نخ 1شود در هنگام انجام عمل نمایش شماره نخ طور که مشاهده میهمان

 صورت زیر است:برنامه، خروجی بهبا اجرا کردن مجدد 
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 شود.وضوح دیده میبه های مختلف از یکدیگرکه در این اجرای مجدد، پیشی گرفتن نخ

 شود.و تغییر وضعیت استفاده می 94کردنپذیری از دو شیوه قفلبرای جلوگیری از این آسیب

تا اطمینان حاصل شود که فقط یک  شدهقفل های مشترک برای نخ فراخوانندکردن، منابع و دادهقفل درروش

 خوانندهکند و این قفل شدن تا زمان از قفل درآمدن توسط نخ فرازمان از آن استفاده میهم صورتنخ به

 ادامه خواهد داشت.

 شده با این روش است:ای از کد اصلاحقطعه کد زیر نمونه

#include <iostream> 

#include <thread> 

#include <mutex> 

 

std::mutex mx; 

 

void print_thread_id(int id) { 

 mx.lock(); 

 std::cout << "thread #" << id << "\n"; 

 mx.unlock(); 

} 

 

int main(void) 

{ 

 std::thread threads[10]; 

 for (int i = 0; i < 10; i++) 

  threads[i] = std::thread(print_thread_id, i + 1) 

 for (auto& th : threads) 

  th.join(); 

 return 0; 

} 

کردن و آزادسازی را انجام داد. در این قطعه کد نخ توان عمل قفلیم mutexبا استفاده از توابع خانواده 

، اجازه مالکیت و خوانندهتوسط نخ فرا mutex یآزادسازها تا عدم بوده و بقیه نخ mutexمالک  خوانندهفرا

 داشت.دسترسی به آن را نخواهند 

 شامل انواع زیر است: Mutexخانواده 

1- std::mutexهای دیگر اجازه نخواهند نخ است و تا آزادسازی آن،دار مالکیت را خواننده: نخ فرا

 داشت.

                                                   

 

 

94Lock 
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2- std::recursive_mutexفراخوانند از زمان فراخوانی موفق اولین  : نخlock  و یاtry_lock 

باره این دو تابع را دارد. آزادسازی اخوانی چندینداراست و در سیر برنامه امکان فر مالکیت را

 انجام شود. unlockها، شود که به تعداد لاکزمانی انجام می

3- std::timed_mutex همانند :mutex کردن برای مدتی با این تفاوت که تلاش برای قفل است

 کند.معین ادامه پیدا می

4- std::recursive_timed_mutex همانند :std::recursive_mutex با این تفاوت که  است

 کند.کردن برای مدتی معین ادامه پیدا میتلاش برای قفل

5- std::shared_mutex این نوع دارای دو سطح دسترسی است، یکی :shared  که اجازه مالکیت

 ،دهد. از این نوعکه اجازه مالکیت را به یک نخ می exclusiveدهد و دیگری به چند نخ را می

عنوان های مختلف با توجه به عدم رخ دادن وضعیت پیشی گرفتن، بهشود که مخزمانی استفاده می

 کنند و فقط یک نخ اجازه نوشتن دارد.خواننده از منابع مشترک استفاده می

 صورت زیر است:خروجی قطعه کد بالا به

 

 آن خودداری کرد. 95در حالت قفل قرار دارد، از نابودی mutexباید دقت داشت درزمانی که 

 شود.پذیری جلوگیری میاز بروز این آسیب 96درروش بعدی با استفاده از تغییر وضعیت

از نخ دیگر  97رسانیها در وضعیت بلوکه قرار داشته تا زمانی که نخ یک اطلاعنخ در این روش منابع مشترک

 رخ دهد. 99که بیداری جعلیو یا آن درسفرا 98دریافت کرده و یا زمان ایست

                                                   

 

 

95Destroy 

96Condition Variable  

97Notification  
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 است: سازی این روش در دو نخ اصلی برنامه و نخ ایجادشدهای از پیادهقطعه کد زیر نمونه

#include <iostream>  

#include <string>  

#include <thread>  

#include <mutex> 

#include <condition_variable> 

 

std::mutex m; 

std::condition_variable cv;  

std::string data; 

bool ready = false; 

bool processed = false; 

 

void worker_thread(void) 

{ 

 std::unique_lock<std::mutex> lk(m); 

 cv.wait(lk, []{return ready; }); 

 std::cout << "Worker thread is processing data\n"; 

 data += " after processing"; 

 processed = true; 

 std::cout << "Worker thread signals data processing completed\n";  

 lk.unlock(); 

 cv.notify one(); 

} 

 

int main(void) 

{ 

 std::thread worker(worker_thread); 

 data = "Example data"; 

 { 

  stdulock_guard<stdumutex> lk(m); 

  ready = true; 

  std::cout << "main() signals data ready for processing\n"; 

 } 

 cv.notify one(); 

 { 

  stduunique_lock<stdumutex> lk(m);  

  cv.wait(lk, []{return processed; 1); 

 } 

 std::cout << "Back in main()) data = " << data << '\n'; 

 worker.join(); 

} 

 

std::condition_variable رود.برای تعریف متغیر وضعیت به کار می 

                                                                                                                                                          

 

 

98Timeout 

99Up-Wake Spurious 
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 worker_threadاجراشده و سپس نخ  روددر قطعه کد بالا ابتدا نخ اصلی که برای اجرای برنامه به کار می

کند. درواقع نخ اصلی منتظر رسیدن یک شود و بعد از اتمام آن عملیات چاپ متن ادامه پیدا میفراخوانی می

 ماند.یم worker_threadعلامت از نخ 

 صورت زیر است:خروجی قطعه کد بالا به

 

واقع شود، درها مطرح میعنوان یک مثال کلاسیک از مشکل نخبه که 100کنندهمصرف-کنندهمشکل محیا

 نوعی از وضعیت پیشی گرفتن است.

 ایمن هستند. 101گیری دادهتنها ساختارهایی هستند که از سبقت atomicشده از انواع اشیاء ساخته

 استفاده شود. atomic یساختارهاها برای ایمنی بیشتر، از شود در زمان استفاده از نختوصیه می

 اند.به نمایش درآمده 2در پیوست  atomicانواع 

 102بستبن 3-7

 

کدام شود که یک یا چند نخ منتظر دیگری هستند تا به کار خود ادامه دهند اما هیچبست به زمانی گفته میبن

عمدتاً به دلیل استفاده  ++Cآورد. این شرایط در زبان ها شرایط ادامه کار دیگری را فراهم نمیاز آن

 آید.به وجود می mutexنادرست از 

 بست است:ای از بننمونهقطعه کد زیر 

 

 

                                                   

 

 

100Consumer Problem-Producer 

101Data Race  
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#include <iostream> 

#include <thread> 

#include <mutex> 

 

std::mutex mutex1, mutex2; 

 

void ThreadA(void) 

{ 

 mutex2.lock(); 

 std::cout << "Thread A" << std::endl; 

 mutex1.lock(); 

 mutex2.unlock(); 

 mutex1.unlock(); 

} 

 

void ThreadB(void) 

{ 

 mutex1.lock(); 

 std::cout << "Thread B" << std::endl; 

 mutex2.lock(); 

 mutex1.unlock(); 

 mutex2.unlock(); 

} 

 

int main(void) 

{ 

 std::thread t1(Thread A); 

 std::thread t2(Thread B); 

 t1.join(); 

 t2.join(); 

 std::cout << "Finished" << std::endl; 

 return 0; 

} 

 

 

اند. در این وضعیت شدهقفل ThreadAتوسط  mutex2و  ThreadBتوسط  mutex1 در قطعه کد بالا،

ThreadA کردن سعی در قفلmutex1  وThreadB کردن سعی در قفلmutex2  دارد. در این حالت

 داده و هر نخ منتظر دیگری است.رخ بستبن

 است:صورت زیر خروجی قطعه کد بالا به

 

از یک ترتیب  ThreadBو  ThreadAتوان در هر دو تابع می بستدر این مورد، برای برطرف سازی بن

 استفاده کرد. mutexکردن قفل
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 شده قطعه کد بالا است:قطعه کد زیر نمونه اصلاح

#include <iostream> 

#include <thread> 

#include <mutex> 

 

std::mutex mutex1, mutex2; 

 

void ThreadA(void) 

{ 

 mutex1.lock(); 

 std::cout << "Thread A" << std::endl; 

 mutex2.lock(); 

 mutex1.unlock(); 

 mutex2.unlock(); 

} 

 

void ThreadB(void) 

{ 

 mutex1.lock(); 

 std::cout << "Thread B" << std::endl; 

 mutex2.lock(); 

 mutex1.unlock(); 

 mutex2.unlock(); 

} 

 

int main(void) 

{ 

 std::thread t1(Thread A); 

 std::thread t2(Thread B); 

 t1.join(); 

 t2.join(); 

 std::cout << "Finished" << std::endl; 

 return 0; 

} 

 

منتظر آزادسازی توسط آن  ThreadBشود قفل می ThreadAتوسط  mutex1در این حالت زمانی که 

 شود.نیز بعد از چاپ عبارت موردنظر در هر تابع قفل و آزاد می mutex2آید و مانده و سپس به اجرا درمی

 صورت زیر است:خروجی قطعه کد بالا به

 

 



  عنوان مستند

58 

 

 
 

 103مدیریت خطا 8

 104منطقی یخطاها 1-8

 

در عمل باعث ایجاد خطاهای منطقی آن دست از خطاها هستند که ازلحاظ دستوری مشکلی نداشته اما 

 شوند.مشکل و عدم کارکرد صحیح برنامه می

شوند اما خطاهای منطقی عمدتاً باعث تغییر در برخی از خطاهای منطقی باعث بروز پیغام خطا در برنامه می

 .شوندمی نشدهسیر برنامه و رفتار تعریف

نویس برنامه نویسیاشتباهات برنامهها توانند ایجاد شوند و منشأ بروز آنخطاهای منطقی به هر شکلی می

 نویس در زمانبرنامه بنابراینبر است ها بسیار دشوار و زماناست لذا در برخی از موارد پیدا کردن آن

 نویسی باید نهایت دقت را به کاربرد.برنامه

 خطاهای منطقی رایج:

 0105تقسیم عدد بر  -1

 جایبه&، || جایبه |منطقی در عبارات شرطی )اپراتورهای  جایبه 106استفاده از اپراتورهای بیتی -2

 (^^جایبه ^و &&

 جای ==(جای اپراتور تساوی در عبارات شرطی )= بهاستفاده از اپراتور تخصیص به -3

 عدم توجه به تقدم اپراتورهای محاسباتی -4

 عدم توجه به تقدم و باز و بسته کردن پرانتزها -5

 و ++( --) 108و پسوندی 107عدم توجه به عبارات محاسباتی پیشوندی -6
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 هاشرط شمارش ناصحیح و اشتباه در حلقه -7

 هاحلقه شرط همیشه صادق و یا همیشه ناصادق -8

نیز  110عنوان خطای نوشتاری)این مورد به (forمثال آخر دستور عنواننابجا )به 109ویرگولنقطه -9

 شود(مطرح می

 متعدم توجه به علامت در تبدیلات عدد صحیح با علامت به بدون علا  -10

 عدم توجه به بازه مجاز برای قسمت اعشار اعداد اعشاری  -11

 عدم توجه به تبدیلات عدد اعشاری  -12

های ساختاری و بیت علامت در انجام عملیات بر روی اعداد های عددی، بیتعدم توجه به بیت  -13

 صحیح

ه در این قبول توسط اعداد اعشاری و اعداد صحیح در زمان تبدیل )کقابل هایعدم توجه به بازه  -14

 دهد(ای همانند سرریز عدد صحیح رخ میپذیریمورد آسیب

 

 111زمان اجرا یخطاها 2-8

 

برنامه رخ نداده اما در سیر برنامه به وجود  112خطاهای زمان اجرا، خطاهایی هستند که در زمان تألیف

آیند. البته برخی از خطاهای منطقی همانند تقسیم عدد بر صفر نیز خود را با خطاهای زمان اجرا نمایش می

 دهند.می

 . بدین معنی که تا حد امکان کد بهاست 113نویسی، نوشتن کد ایمن در برابر خطایکی از مباحث اصلی برنامه

شود که از بروز خطا در زمان اجرای آن جلوگیری شود، در مرحله بعد خطا باعث ازکارافتادن  صورتی نوشته
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نمایش  ،فهم توسط کاربربرنامه نشود و درنهایت خطا باعث نشر اطلاعات از برنامه نشود و با اطلاعات قابل

 داده شود.

 ای از بروز خطا در زمان اجرا است:قطعه کد زیر نمونه

 

#include <iostream> 

 

int main(void) 

{ 

 int i = 0, j = 0; 

 std::cin >> i >> j; 

 std::cout << i / j; 

 return 0; 

} 

 

جای عدد صحیح به ایو یا ورود عبارت رشته jعنوان مقدار در قطعه کد بالا، در صورت ورود صفر به

 آید.اجرا به نمایش درمیصورت خطای زمان بر صفر به، خطای منطقی تقسیمjعنوان مقدار به

 شود.بروز این خطا باعث ازکارافتادن برنامه و نمایش پیغام خطا می

 صورت زیر است:به  jعنوان مقدار به 0خروجی برنامه بعد از ورود عدد 

 

طور کامل سیر اجرای برنامه را مختل تواند بهمی 0طور که مشخص است، یک خطای تقسیم عدد بر همان

 کند.

دهیم و مدیریت این خطا بر طبق اصول کد ایمن در برابر خطا، جلوگیری از بروز این خطا را انجام میبرای 

 کنیم.صورت کلی بیان میسپس نحوه مدیریت خطاها را به

 دهد:ترین شکل توضیح میقطعه کد زیر، نحوه مدیریت این خطا را به ساده
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#include <iostream> 

 

int main(void) 

{ 

 int i = 0, j = 0; 

 std::cin >> i >> j; 

 if (j == 0) 

  std::cout << "Input Error..."; 

 else 

  std::cout << i / j; 

 return 0; 

} 

 

 شود.نبودن، عمل تقسیم انجام می 0شده و در صورت یبررس  jبا استفاده از یک عبارت شرطی مقدار 

 صورت قابل مدیریت نیستند.تمامی خطاها بدین

که این پرونده توسط یک ای را دارد درحالیمتنی شده قصد نوشتن بر روی پروندهفرض کنید برنامه نوشته

 شود.برنامه با خطا مواجه میبرنامه دیگر بازشده و در حال پردازش است. در این زمان 

 ود.ش، از بروز خطاهای احتمالی جلوگیری میtry catchدر این زمان با استفاده از ساختار 

 قطعه کد زیر نحوه مدیریت خطای تقسیم عدد بر صفر با استفاده از این ساختار است:

#include <iostream> 

 

int main(void) 

{ 

 int i = 0, j = 0; 

 std::cin >> i >> j; 

 try 

 { 

  std::cout << i / j; 

 } 

 catch (...) 

 { 

  std::cout << "Input Error..."; 

 } 

 return 0; 

} 

 

 صورت زیر است:، خروجی بهjعنوان مقدار در قطعه کد بالا، در صورت ورود عدد صفر به
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 شوند.اجرا می catchشود دستورات درون طور که مشاهده میهمان

پشت سر هم با  catchتوان چندین به معنی دریافت هرگونه خطا است. می catch یپرانتزهانقطه درون سه

 شرایط مختلف داشت.

توان از شامل ابزارهای مدیریت خطاها و باقابلیت تشخیص انواع خطا است و می exception هدر

 نقطه درون پرانتز استفاده کرد.سه جایساختارهای موجود در آن به

این کار انجام  throwعمد ایجاد شود، با استفاده از دستور چنانچه در سیر برنامه نیاز باشد که خطایی به

 توانید نوع خطا را مشخص کنید.یم throwز گیرد. بعد امی

 های بنیادی و یا مشتقات آن باشد.تواند یکی از انواع دادههمچنین می catchورودی 

 ای از این موضوع است:قطعه کد زیر نمونه

#include <iostream> 

 

int main(void) 

{ 

 int i = 0, j = 0; 

 std::cin >> i >> j; 

 try 

 { 

  if (j == 0) 

   throw "Input Error..."; 

  std::cout << i / j; 

 } 

 catch (char* e) 

 { 

  std::cout << e; 

 } 

 return 0; 

} 

 

آید و این موضوع امکان به نمایش درمی throwدر این قطعه کد در صورت بروز خطا، پیغام ورودی از 

 سازد.های مختلف مربوط به هر خطا را فراهم میبرای نمایش پیغام catchوجود یک 

روی یک  بر noexcept یسازها جلوگیری کرد. با فعالخطاتوان از بروز یم noexceptبا استفاده از 

 کند.می پوشیچشمبخش، در صورت بروز خطا در آن بخش، برنامه از اعلام آن خطا 

std::exception رود و قابل بازنویسی است.جامع خطا به کار می منظور مدیریتبه 
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 ای از چند نکته بالا است:قطعه کد زیر نمونه

 

 

#include <exception> 

#include <iostream> 

 

struct S : std::exception { 

 const char *what() const noexcept override { 

  return "My custom exception"; 

 } 

}; 

 

void f() { 

 try { 

  throw S(); 

 } 

 catch (std::exception &E) { 

  std::cout << E.what() << std::endl; 

 } 

} 

 ها باید با استفاده از مقادیر ارجاعی مدیریت شوند.خطاباید دقت داشت که 

 غلط است. Eشده و استفاده از برای این منظور استفاده E&در قطعه کد بالا از 
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 ای:برون برنامهارتباطات  مدیریت 9

 ارتباط با پایگاه داده 1-9

 

 توجه است.باط با پایگاه داده چند نکته قابلتدر ار

 طور کامل رمزنگاری شود.نخست برقراری ارتباط با پایگاه داده است که ارتباط باید از نوع ایمن بوده و به

برای برقراری ارتباط با  SSLهای ارتباط ایمن با بانک اطلاعاتی استفاده از پروتکل راه ترینیکی از رایج

های مختلف بانک اطلاعاتی راهکارهای امنیتی است که امری مرسوم است. همچنین سرویس بانک اطلاعاتی

یسی ایمن و تدافعی نوها در برنامهگذارند که استفاده از آنمتفاوتی را برای برقراری ارتباط در اختیار می

نویس با توجه به کاربری برنامه و سطح امنیت آن، یک یا چند مورد امنیتی را انتخاب ضروری است و برنامه

 گیرد.کرده و در برنامه خود به کار می

کاری و تزریق در امان در قدم بعد کد دستوری ارسالی به بانک اطلاعاتی برای اجرا باید از هرگونه دست

کاری شده و شود که کد دستوری ارسالی به بانک اطلاعاتی دستباعث می 114پذیری تزریق کدبباشد. آسی

اطلاعاتی مبتنی  هایباعث تغییراتی در بانک اطلاعاتی و یا نتیجه بازگرداننده باشد. با توجه به جامعیت بانک

 به بانک اطلاعاتیهای تزریق کد پذیریترین دسته آسیبرایج از 115SQLپذیری تزریق ، آسیبSQLبر 

 است.

نویسی گاهی بر روی برنامه 116های تحت وبتزریق کد به بانک اطلاعاتی به دلیل فراگیری بیشتر در برنامه

شود و شوند که این امر اشتباه بوده و یک ریسک امنیتی محسوب میعامل نادیده گرفته میبرای سیستم

 نویسی ایمن و تدافعی برخوردار است.اصی در برنامهجلوگیری از تزریق کد به بانک اطلاعاتی از اهمیت خ

 :است SQLقطعه کد زیر یک نمونه از اجرای دستورات 

std::string query = "SELET 8 FROM C_T WHERE NAME = '" + input + ";"; 

                                                   

 

 

114Code Injection 

115SQL Injection 
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طور مستقیم درون کد ارسالی به بانک اطلاعاتی قرار توسط کاربر واردشده و به inputدر این قطعه کد، 

 گیرد.می

 صورت زیر است:توسط کاربر به testکد ارسالی به بانک اطلاعاتی در زمان ورود 

SELECT * FROM C_T WHERE NAME = 'test'; 

 صورت زیر باشد:حال فرض کنید ورودی کاربر به

a'; UPDATE C_T SET password='123' WHERE NAME='test2 

 صورت زیر است:، کد ارسالی به بانک اطلاعاتی بهinput یجابا قرارگیری این ورودی به

SELECT * FROM C_T WHERE NAME = 'a'; 

UPDATE C_T SET password='123' WHERE NAME='test2'; 

 .است test2آن برابر  NAMEمربوط به سطری که فیلد  passwordکه نتیجه آن تغییر فیلد 

 دقت بررسی کرد، همچنین تمامی کاراکترهایرا به پذیری، باید ورودی کاربراناین آسیببرای جلوگیری از 

ای را وجه ورودی کاراکتری و رشتههیچغیر موردنیاز را در فیلدهای ورودی توسط کاربر بلوکه کرد و به

 اطلاعاتی قرار نگیرد.صورت مستقیم درون کد ارسالی به بانک به

 گذارد:به نمایش می 117با استفاده از لیست سفیدپذیری را قطعه کد نحوه جلوگیری از بروز این آسیب

std::string::size_type off; 

std::string input = ""; 

std::cin >> input; 

off = 

input.find_first_not_of("abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUV

WXYZ1234567890"); 

if (off != std::string::npos) 

 std::cout << "Invalid Input..."; 

 

گیرد و در صورت ورود کاراکتری جز در قطعه کد بالا، کاراکترهای حرفی و عددی موردقبول قرار می

 آید.در عبارت شرطی به نمایش درمیشده، پیغام موجود تعریف کاراکترهای

 حذف می شود: queryدر قطعه کد زیر، کارکتری خاص از رشته 

query.erase(std::remove(query.begin(), query.end(), '\''), query.end()); 
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می شوند از رشته ورودی  SQLدر روشی دیگر، کارکتر های خاص که باعث تغییر در عبارات دستوری 

 می گویند. 118حذف می گردند. به این روش رهایی از کارکتر خاص

شده قرار گیرند و رمزنگاری مواردی رمزنگاری صورتاطلاعات بااهمیت باید درون بانک اطلاعاتی به

 طرفه( باشند.)یک ریناپذبازگشتصورت رمزنگاری باید به 119همانند کلمه عبور

های شود که در صورت نفوذ به بانک اطلاعاتی از روشهای حساس باعث میدادهروی وجود رمزنگاری بر

 دیگر، اطلاعات از دسترسی شخص نفوذکننده محفوظ بمانند.

 گذارد:رشته را به نمایش مییک طرفهقطعه کد زیر نحوه رمزنگاری یک

#include <cryptopp/sha.h> 

#include <cryptopp/filters.h> 

#include <cryptopp/hex.h> 

#include <string> 

 

std::string generateHash(std::string source) 

{ 

 CryptoPP:SHA512 hash; 

 byte digest[CryptoPP:SHA512::DIGESTSIZE]; 

 hash CalculateDigest(digest, const byte*)source.c_str(), 

source.size()); 

 std::string output; 

 CryptoPP::HexEncoder encoder; 

 CryptoPP::StringSink test = CryptoPP::StringSink(output); 

 encoder.Attach(new CryptoPP::StringSink(output)); 

 encoder.Put(digest, sizeof(digest)); 

 encoder.MessageEnd(); 

 return output; 

} 

 

int main(void) 

{ 

 std::string a = "test"; 

 std::string o = generateHash(a); 

 return 0; 

} 

 شوند.اطلاعات رمزنگاری می SHA512و متد هش  ++Cryptoدر این قطعه کد با استفاده از کتابخانه 

شده را در بانک اطلاعاتی توان کلمه عبور رمزنگاریمی راحتیبه generateHashحال با استفاده از تابع 

 تأیید کرد.ذخیره کرد و یا صحت آن را 
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 قطعه کد زیرنمایان گر این موضوع است:

std::string::size_type username = ""; 

std::string password = ""; 

std::string query = ""; 

std::string::size_type off; 

std::cin >> username >> password; 

off = 

username.find_first_not_of("abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRS

TUVWXYZ1234567890"); 

if (off != std::string::npos) 

{ 

 query = "SELECT * FROM tbl WHERE username='" + username + "' AND 

password='" + generateHash(password) + "'"; 

 execute(query); 

} 

 

ورود صحیح نام کاربری و کلمه عبور، اطلاعات مربوط به کاربر بازگردانی در قطعه کد بالا، در صورت 

 شود.می

 120های بیرونیاجرای برنامه 2-9

 

نیز  ++Cمعرفی شد و در زبان  Cهای بیرونی که در زبان یکی از توابع مورداستفاده برای اجرای برنامه

نویسی ایمن تا حد امکان در برنامهاما  است ()systemگیرد تابع نویسان مورداستفاده قرار میتوسط برنامه

 استفاده شود.از این تابع  بایدن

کند. همچنین برنامه اجرا می خوانندهاستفاده از این تابع برنامه فراخوانی شده را با سطح دسترسی برنامه فرا

 خوانندهدهد تا برنامه فراخوانده شده وضعیت خروج خود را به فرارا در وضعیت توقف قرار می خوانندهفرا

 کنندهنویس را به شخص حملهبرنامه ای جز برنامه مدنظربازگرداند. استفاده از این تابع امکان اجرای برنامه

آدرس  ل قرارگیری برنامه وموردبررسی قرار گیرد و مح دقتدهد. رشته دستوری ورودی به آن باید بهمی

 های تأیید نشده باشد.121تغییر توسط اشخاص و پردازشقابل محل فراخوانی برنامه غیر

 شود.های امنیتی میاستفاده از این تابع همچنین باعث اخطار دهی برخی از دستگاه
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 کرد. استفاده ()system از تابع بایدنتا حد امکان با توجه به این نکات 

 عامل ویندوز است:در سیستم ()systemپذیری تابع ای از آسیبر نمونهقطعه کد زی

#include <stdlib.h> 

#include <stdio.h> 

 

int main(void) 

{ 

 printf("Windows Notepad"); 

 system("notepad"); 

 return 0; 

} 

 صورت زیر است:خروجی قطعه کد بالا به

 

 دهیم:شده فعلی قرار میدر کنار برنامه نوشته notepad.exeبانام ای به قطعه کد زیر ساخته و حال برنامه

#include <stdio.h> 

#include <iostream> 

 

int main(void) 

{ 

 printf(" Untrusted Code"); 

 std::getchar(); 

 return 0; 

} 

 است:صورت زیر بعد از اجرای کد اولیه، خروجی به

 

 شود.ویندوز اجرا می notepadجای برنامه کد موردنظر ما به

نیز اصلاح  systemدرون ورودی  notepadجای واژه به Notepadنمونه بالا با دادن آدرس کامل 

کننده و توسط شخص حمله notepad.exeپرونده  کاریشود اما باید دقت داشت که در صورت دستمی
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، امکان اجرای کد ()systemبه پرونده مخرب، با توجه به سطح دسترسی تابع  خوانندهیا انتقال مسیر فرا

 شود.می پذیرامکان راحتیمخرب به

، برنامه در انتظار بازگشت وضعیت خروج از برنامه ()systemگونه که گفته شد، بعد از استفاده از تابع همان

 ماند.می خوانندهفرا

 ده، قطعه کد زیر باشد:فرض کنید برنامه فراخوانده ش

int main(void) 

{ 

 while (1) 

 { 

 } 

 return 0; 

} 

 شود.وقت مقدار بازگشتی وضعیت خروج نداشته و باعث ازکارافتادن برنامه اصلی میاین قطعه کد هیچ

تر سطح دسترسی تابع در قدم بعد نیاز به بررسی سطح دسترسی این تابع است. برای بیان و فهم راحت

system() :به قطعه کد زیر توجه کنید 

#include <string.h> 

#include <stdlib.h> 

#include <iostream> 

 

enum { BUFFERSIZE = 512} 

 

void func(const char *input) { 

 char cmdbuf[BUFFERSIZE]; 

 int len_wanted = sprintf_s(cmdbuf, BUFFERSIZE, 

 "any_cmd '%s'", input); 

 if (len_wanted >= BUFFERSIZE) { 

  /* Handle error */ 

 } 

 else if (len_wanted < 0) { 

  /* Handle error */ 

 } 

 else if (system(cmdbuf) == -1) { 

  /* Handle error */ 

 } 

} 

 شده است.استفاده any_cmdبرای اجرای  ()systemدر این قطعه کد از تابع 

 عامل ویندوز مقدار زیر باشد:تابع در سیستمحال فرض کنید ورودی 

 

در این حالت تزریق کد صورت گرفته و نتیجه اجرای این دستور با توجه به سطح دسترسی تابع سیستم 

 تواند خاموش شدن کامل رایانه باشد.می
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 ست.در لینوکس ا execدر ویندوز و توابع خانواده  ()CreateProcessتابع حل ایمن استفاده از راه

 

 

 صورت زیر است:به  ()CreateProcessساختار تابع 

 

کرد و در  یخوددار lpApplicationNameعنوان به NULLباید دقت داشت که از ارسال مقدار 

 lpCommandLineدر ابتدا و انتهای مسیر اجرایی در  122قول، از علامت نقلNULLصورت ارسال 

 استفاده کرد.

 :است test.exeای از استفاده از این تابع برای اجرای قطعه کد زیر نمونه

#include <Windows.h> 

 

void func(TCHAR *input) { 

 STARTUPINFO si = { 0 }; 

 PROCESS_INFORMATION pi; 

 si.cb sizeof(si); 

 CreateProcess(TEXT("test.exe"), input, NULL, NULL, FALSE, 

  0, 0, 0, &si, &pi); 

  CloseHandle(pi.hThread); 

  CloseHandle(pi.hProcess); 

} 

ای را از پدر خود به ارث کنندهکه هیچ کنترل است 123نتیجه اجرای این تابع، ایجاد یک پردازش فرزند

 برد.نمی

                                                   

 

 

122Quotation Mark  
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در زمان فراخوانی آن را  ()CreateProcessنباید ایستا باشد چراکه تابع  inputباید دقت داشت که مقدار 

 کند.ویرایش می

 124های موقتپرونده 3-9

 

ایجادشده و در سیر برنامه و یا بعد از اتمام  هایی هستند که در زمان اجرای برنامهپرونده های موقتپرونده

و  شودکنند تا در مصرف حافظه اصلی صرف جویی ها کمک میشوند. این پروندهمصرف میکار برنامه بی

 .کنندمیداری ها در حافظه اصلی نیست را نگهی حجیمی که فضایی برای آنهاداده

 پردازد و سپس بعد از اتمام این زمانآوری داده از طریق شبکه میای برای یک روز به جمعفرض کنید برنامه

دهد. بدیهی است که این حجم از داده را نباید درون حافظه اصلی ها پردازش انجام میاین داده یبر رو

های موقت بهترین راهکار ذخیره کرد چراکه ممکن است برنامه با مشکل کمبود حافظه مواجه شود. پرونده

 باشند.برای این سناریو می

عایت شود چراکه در صورت عدم رعایت ایمنی، های موقت باید رایمنی در ساخت و استفاده از پرونده

غیرممکن شود که نتیجه آن  هاکاری شده و یا دسترسی به آنهای موقت دستممکن است پرونده

 کننده است.نشده و سوءاستفاده شخص حملهازکارافتادن برنامه و یا رفتار تعریف

و  temp/در ویندوز و  %temp% های موقت در مسیرهای اشتراکیتا حد امکان باید از ساخت پرونده

/var/temp .در لینوکس جلوگیری کرد 

 در صورت ساخت پرونده موقت، رعایت نکات زیر ضروری است:

 .نام پرونده باید غیرقابل حدس زدن باشد -1

 .فرد باشدنام پرونده باید منحصربه -2

 .و باز شود ساخته atomicصورت در صورت موجود نبودن به -3

 .یجاد و باز شودبا دسترسی انحصاری ا -4

                                                                                                                                                          

 

 

123Child Process 

124Temporary Files 
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 .با سطح دسترسی مناسب ایجاد و باز شود -5

 .قبل از خروج از برنامه، پاک شود -6

 رود.های موقت به کار میپرونده سازیعامل لینوکس برای ایمندر سیستم ()mkstempتابع 

کند اما می هاخواندن توسط تمامی پردازشعامل ویندوز، ناحیه پرونده را قابلدر سیستم ()LockFileتابع 

 عملیات نوشتن در انحصار پردازشی است که این تابع را فراخوانی کرده است.

عامل ویندوز، ناحیه پرونده را با سطح دسترسی نامحدود در اختیار پردازش در سیستم ()LockFileExتابع 

 کند.های دیگر ممنوع میها را برای پردازشقرار داده و تمامی دسترسی خوانندهفرا

 صورت زیر است:ساختار این توابع به

 

 

hFile یدسترساست که باید با سطح  کننده به پروندهیک رسیدگی GENERIC_READ  و یا

GENERIC_WRITE شده باشد.ساخته 

dwFlags در تابع LockFileEx()  سازی است که با استفاده از مقادیر زیر، مقداردهیگر نحوه قفلانیب 

 شود:می
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 شوند.نیز برای از قفل درآوردن استفاده می ()UnlockFileEXو  ()UnlockFile از توابع

 ای از ساخت پرونده موقت ایمن با استفاده از این توابع است:قطعه کد زیر نمونه

#define NUMWRITES 10 

#define TESTSTRLEN 11 

 

const char TestData[NUMWRITES][TESTSTRLEN] = 

{ 

 "TestData0\n", 

 "TestData1\n", 

 "TestData2\n", 

 "TestData3\n", 

 "TestData4\n", 

 "TestData5\n", 

 "TestData6\n", 

 "TestData7\n", 

 "TestData8\n", 

 "TestData9\n", 

}; 

 

HANDLE hFile = CreateFile(TEXT("datafile.txt"), 

 GENERIC_READ | GENERIC_WRITE, 

 0, 

 NULL, 

 CREATE_NEW, 

 0, 

 NULL); 

DWORD dwNumBytesWritten = 0; 

for (int i = 0; i < NUMWRITES; i++) 

{ 

 WriteFile(hFile, 

  TestData[i], 

  TESTSTRLEN, 

  &dwNumBytesWritten, 

  NULL); 

} 

FlushFileBuffers(hFile); 

OVERLAPPED sOverLapped; 

sOverLapped.Offset = TESTSTRLEN * 3; 

sOverLapped.OffsetHigh = 0; 

LockFileEx(hFile, 

 LOCKFILE_EXCLUSIVE_LOCK | 

 LOCKFILE_FAIL_IMMEDIATELY, 

 0, 

 TESTSTRLEN, 

 0, 

 &sOverLapped); 

در اختیار  ()LockFileExشده و سپس با استفاده از ساخته datafile.txtپرونده در قطعه کد بالا ابتدا 

 گیرد.پردازش فعلی قرار می

UnlockFileEx(hFile, 

 0, 

 TESTSTRLEN, 

 0, 

 &sOverlapped); 
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CloseHandle(hFile); 

DeleteFile(TEXT("datafile.txt")); 

 

 شود.سپس پرونده از قفل درآمده و پاک می

چراکه در غیر این صورت  حتماً باید پرونده را از حالت قفل درآورد سازیباید دقت داشت که قبل از پاک

 دهد.نشده رخ میتعریفحالت 

 125زمان بازرسی، زمان استفاده 4-9

 

زمان هم طورزمان استفاده درواقع یک نوع حالت پیشی گرفتن است که در آن چند پردازش به-زمان بازرسی

 به یک پرونده مشترک دسترسی دارند.

ها و دسترسی ویژگی ازنظرموردنظر را  نویس در دسترسی اول برای اطمینان ابتدا پروندهدر این حالت، برنامه

تواند می کنندهبین شخص حملهکند. دراینبازرسی کرده سپس در دسترسی بعدی شروع به انجام عملیات می

 ای اشاره دهد.ثانویه در زمان اجرایی بین این دو دسترسی پرونده را تغییر دهد و یا مسیر پرونده را به پرونده

دهد دهد رخ مینامه دو یا چند عملیات را بر روی یک پرونده انجام میمعمولًا زمانی که بر پذیریاین آسیب

 شود.یم 126و این حالت باعث به وجود آمدن دریچه پیشی گرفتن

 ای از این حالت است:قطعه کد زیر نمونه

void open_some_file(const char *file) { 

 FILE *f = fopen(file, "r"); 

 if (NULL != f) { 

  /* FILE exists, handle error */ 

 } 

 else { 

  if (fclose(f) == EOF) { 

   /* Handle error */ 

  } 

   f = fopen(file, "w"); 

   if (NULL = f) { 

    /* Handle error */ 

                                                   

 

 

125Time Of Use (TOCTOU) –Time Of Check  

126Race Window 
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   } 

    

   /* Write to file */ 

   if (fclose(f) == EOF) { 

    /* Handle error */ 

   } 

  } 

 } 

} 

 

شود که اگر شود. این نشانوند باعث میبرای نوشتن باز می wدر قطعه کد بالا، پرونده با استفاده از نشانوند 

طور کامل از بین برود. برای جلوگیری از بروز این مشکل بازشده محتویاتی وجود داشته باشد به در پرونده

شود. چنانچه که پرونده موجود می یبررس rنوند کردن پرونده با نشا با استفاده از باز ابتدا موجودیت پرونده

 شود.انجام می wپرونده با نشانوند  نبود عملیات باز کردن

ای تواند محل فراخوانی پرونده را به پروندهیم  ()fopen کننده در بین دو تابعدر این حالت شخص حمله

 دیگر اشاره داده و باعث پاک شدن آن شود.

 شده قطعه کد بالا است:حقطعه کد زیر نمونه اصلا

void open_some_file(const char *file) { 

 FILE *f = fopen(file, "wx"); 

 if (NULL != f) { 

  /* FILE exists, handle error */ 

 } 

 /* Write to file */ 

 if (fclose(f) == EOF) { 

  /* Handle error */ 

 } 

} 

شود که شده است برای باز کردن پرونده استفاده میاضافه C++11 که در wxدر این قطعه کد، از نشانوند 

 شود در صورت موجودیت پرونده، از باز کردن آن خودداری کند.باعث می

استفاده کرد  ()openدر تابع  O_EXCLو  O_CREAT یهاتوان از پرچمعامل لینوکس میدر سیستم

 کنند.خودداری می که در صورت موجودیت پرونده، از باز کردن آن

 های ورودی و خروجیرمزنگاری داده 5-9
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ها هایی به برنامه وارد و یا خارج شوند اما نیاز است که از صحت این دادهدر سیر برنامه نیاز است که داده

ها همانند مشخصات اتصال به بانک اطلاعاتی نباید در اطمینان حاصل کرد. همچنین برخی از این داده

 تأیید نشده قرار گریند.دسترس اشخاص 

 هاست.های ورودی و خروجی، رمزنگاری آنهای مناسب برای حافظت از دادهیکی از روش

 چراکه این اطلاعات عمدتاً در این میان رمزنگاری با استفاده از کلید متقارن یکی از راهکارهای مناسب است

 گیرد.یند توسط یک برنامه انجام میشوند و تمامی این فراصورت مداوم رمزنگاری و رمزگشایی میبه

توان شده ذخیره و فراخوانی شوند میرمزنگاری صورتترین اطلاعاتی که نیاز است در برنامه بهازجمله مهم

به تنظیمات برنامه، اطلاعات اتصال به بانک اطلاعاتی، اطلاعات پروانه برنامه، مشخصات شخصی و بانکی 

 کاربر است.

و  یتیب 192، یتیب 128نوع کلید  3کنیم. این رمزنگاری از استفاده می AESگاری در این قسمت از رمزن

کند که با افزایش سایز کلید امنیت نیز افرایش یافته اما رمزنگاری و رمزگشایی نیز پشتیبانی می یتیب 256

به ما امکان  AESدر  CBCشود و نیازمند منابع و زمان بیشتری است. متد رمزنگاری تر میسنگین

 دهد.یم 127ivو keyرمزنگاری و رمزگشایی را با استفاده از 

AES های یک توانند بایتمی هاکند، حال این بایتها را رمزنگاری میبر مبنای بایت کارکرده و بایت

 .باشنددیگری و یا نوع  شده به بایت یا یک شیءتبدیل رشتهپرونده یا یک

 AESبا استفاده از مد  و ++Cryptoنگاری متقارن با استفاده از کتابخانه ای از رمزقطعه کد زیر نمونه

CBC  بیتی است: 128با کلید 

byte key[CryptoPP::AES::DEFAULT_KEYLENGTH], iv[CryptoPP::AES::BLOCKSIZE]; 

menset(key, 0x00, CryptoPP::AES::DEFAULT_KEYLENGTH); 

menset(iv, 0x00, CryptoPP::AES::BLOCKSIZE); 

std::string plaintext = "Test"; 

std::string ciphertext; 

std::string decryptedtext; 

CryptoPP::AES::Encryption aesEncryption(key, 

CryptoPP::AES::DEFAULT_KEYLENGTH); 

CryptoPP::CBC_Mode_Externa1Cipher::Encryption 

cbcEncryption(aesEncryption, iv); 

CryptoPP::StreamTransformationFilter stfEncryptor(cbcEncryption, new 

                                                   

 

 

127Initialization Vector 
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CryptoPP::StringSink(ciphertext)); 

sthncryptor.Put(reinterpret_cast<const unsigned 

char*>(plaintext.c_str()), plaintext.length() + 1); 

sthncryptor.MessageEnd(); 

 

CryptoPP::AES::Decryption aesDecryption(key, 

CryptoPP::AES::DEFAULT_KEYLENGTH); 

CryptoPP::CBC_Mode_Externa1Cipher::Decryption 

cbcDecryption(aesDecryption, iv); 

CryptoPP::StreamTransformationFilter stfDecryptor(cbcDecryption, new 

CryptoPP::StringSink(decryptedtext)); 

sthecryptor.Put(reinterpret_cast<const unsigned 

char*>(ciphertext.c_str()), ciphertext.size()); 

sthecryptor.MessageEnd(); 

 

 

شود و رمزنگاری می Testها کلمه شده و سپس با استفاده از آنساخته ivو  keyدر این قطعه کد ابتدا 

 شود.شده بازگردانی میعبارت رمزنگاری ivو  keyسپس از با استفاده از همان 

ها، باید روند لذا برای حفظ آنشده و سپس از بین میدر هر بار اجرا ساخته ivو  keyباید توجه داشت که 

ای، عددی و یا یک تابع بازسازی ها را با استفاده از عبارت رشتهها را درون کد برنامه ذخیره کرد و یا آنآن

 کرد.

 ایات شبکهارتباط یمنیا 6-9

 

ای بر روی هر بستری که باشند نیاز به ایمنی دارند چراکه این دسته از ارتباطات امکان ارتباطات شبکه

دارند و ممکن است از مبدأ به مقصد با انجام شنود اطلاعات ارسالی شنود شده و به نشر اطلاعات  128شنود

 شده و تغییر یابد. 129کاریمنجر شود. همچنین ممکن است اطلاعات در میانه راه دست

 در این میان راهکارهای متفاوتی برای جلوگیری از این امر است.

توان با استفاده از ساخت هش از اطلاعات ارسالی کاری داده باشد، میاگر هدف صرفاً جلوگیری از دست

 ها را تأیید کرد.صحت درستی آن

 نامتقارن است.ای، رمزنگاری های مناسبت ارتباطات شبکهیکی از رمزنگاری

                                                   

 

 

128Sniff 

129Tamper 
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شود تا کلید عمومی نویس داده میبا توجه به کاربرد کلید عمومی در این نوع رمزنگاری، این امکان به برنامه

کند و در اختیار عموم قرار دهد چراکه داشتن کلید عمومی ریسک امنیتی محسوب را اعلان عمومی 

 شود.نمی

وصی خاص برای همان ارتباط ساخته و بعد از اتمام توان در هر اتصال یک کلید عمومی و خصهمچنین می

 ارتباط آن را از بین برد.

کتابخانه  و RSAای از رمزنگاری با متد کلید عمومی با استفاده از الگوریتم قطعه کد زیر، نمونه

Crypto++ :است 

CryptoPP::AutoSeededRandomPool rng; 

CryptoPP::InvertibleRSAFunction privkey; 

privkey.Initia1ize(rng, 1024); 

CryptoPP::Base64Encoder privkeysink(new 

CryptoPP::FileSink(”c:\\privkey.txt”)); 

privkey.DEREncode(privkeysink); 

privkeysink.MessageEnd(); 

CryptoPP::RSAFunction pubkey(privkey); 

CryptoPP::Base64Encoder pubkeysink(new 

CryptoPP::FileSink(”c:\\pubkey.txt”)); 

pubkey.DEREncode(pubkeysink); 

pubkeysink.MessageEnd(); 

 Base64صورت شده و بهبیتی ساخته 1024در قطعه کد بالا یک کلید عمومی و یک کلید خصوصی 

 کند.ذخیره می pubkey.txtو  privkey.txtهای ای درآمده و درون پروندهصورت رشتهبه

CryptoPP::AutoSeededRandomPool rng; 

CryptoPP::ByteQueue bytes; 

CryptoPP::FileSource file(”c:\\pubkey.txt”, true, new 

CryptoPP::Base64Decoder); 

file.TransferTo(bytes); 

bytes.MessageEnd(); 

CryptoPP::RSA::PublicKey pubKey; 

pubKey.Load(bytes); 

std::string plain = "Test", cipher; 

CryptoPP::RSAES_OAEP_SHA_Encryptor e(pubKey); 

CryptoPP::StringSource ss1(plain, true, 

 new CryptoPP::PK_EncryptorFi1ter(rng, e, 

 new CryptoPP::StringSink(cipher))); 

را رمزنگاری  Testشده، عبارت و کلید عمومی ساخته SHAو  OAEPقطعه کد بالا با استفاده از متد 

 دهد.قرار می cipherکرده و درون 

CryptoPP::ByteQueue bytes; 

CryptoPP::FileSource file(”c:\\privkey.txt”, true, new 

CryptoPP::Base64Decoder); 

file.TransferTo(bytes); 

bytes.MessageEnd(); 

CryptoPP::RSA::PrivateKey privateKey; 

privateKey.Load(bytes); 

std::string recovered; 
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CryptoPP::RSAES_OAEP_SHA_Decryptor d(privateKey); 

CryptoPP::stringSource ss2(cipher, true, 

 new CryptoPP::PK_DecryptorFilter(rng, d, 

 new CryptoPP::Stringsink(recovered) 

 ) 

 ); 

شده را شده، عبارت رمزنگاریو کلید خصوصی ساخته SHAو  OAEPقطعه کد بالا، با استفاده از متد 

 دهد.قرار می recoveredکند و درون بازگردانی می

 

 اطلاعات بین سیستمی انتقال 7-9

 

و یا  little endianکنند که یا های متفاوتی استفاده می130ها از ترتیب بایتهای مختلف سیستممعماری

big endian مثال عنوان. بهاستIA-32 های امروزی است از رایانه هایترین معماریکه از رایجlittle 

endian  استفاده کرده اماPowerPC  ازbig endian هایی همانند کند. همچنین پروتکلاستفاده می

TCP/IP  نیز ازbig endian کنند.در برقراری ارتباطات خود استفاده می 

های ساختاری و ها در هر بایت، اعداد اعشاری، بیتها حتی ممکن است در تعداد بیتین تفاوتا

 های دیگر نیز باشد.ویژگی

شود که نحوه پردازش اطلاعات باینری در ساختارهای مختلف، متفاوت باشد که این تفاوت باعث می

 باشند.درنتیجه اطلاعات در دو ساختار متفاوت یکسان نمی

 bigها به برای تبدیل ترتیب بایت ()htonl() ,htons() ,ntohsتوان از توابع می ایباطات شبکهدر ارت

endian ها آن هایی که معماریاستفاده کرد. این توابع در سیستمbig endian اثر است.باشد بی 

 ها باید از توابع جامع استفاده کرد.همچنین در زمان فراخوانی داده

های مختلف ترین توابعی هستند که باعث بروز مشکل در سیستماز رایج ()fwrite و ()freadتوابع 

هایی با معماری متفاوت است باید از جایگزین شوند و در صورتی نیاز به اجرای برنامه بر روی سیستممی

 این توابع استفاده کرد.
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 نویسی ایمن و تدافعیبرنامهنکات  10

 و دستوری نکات نگارشی 1-10

 

 یگذارنامهای رزرو شده برای عدم استفاده از نام -1

 بدون نام در هدرها namespaceعدم استفاده از  -2

 از یک شیء یا تابع 131عدم تعریف دو یا چند ساختار ناسازگار -3

 .بوده و بدون بازگشت باشند voidباید از نوع  [[noreturn]]شده با تعریف هایتابع -4

 و یا شدهکنترلها خطا د باعث وجود خطا در برنامه شوند و بایدکننده و آزاد ساز نبایتوابع تخریب -5

 شود. استفادهها در آن noexceptاز 

 .باشندپذیر میلزوم بازگشت مقدار در هر شرایطی در توابعی که از نوع بازگشت -6

باید یک شیء پایدار  135و کاهش 134شیافزا 133پسوندی یاپراتورها 132توابع رونویسی شده -7

 برگردانند.

 استفاده از پرانتز باز و بسته در انتهای نام شیء ایجادشده از ساختارهایی جز تابععدم  -8

 ایاشاره صورتبه violateو  constعدم استفاده  -9

 ساختار ایستاسازی  violateعدم   -10

 توجه به مکان و محدوده تعریف اشیاء  -11

                                                   

 

 

131Incompatible 

132Overloaded 

133Postfix 

134Increment 

135Decrement  
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 136ایلایه هایعدم مقایسه داده  -12

 عاملفراخوانی توابع مربوط به سیستمجز زمان به UTF-16عدم استفاده از   -13

 عدم مقداردهی در ساختار اصلی ساختارهای شرطی و انتخابی  -14

در  null charهای ساختاری شیء )همانند عدم دسترسی و اعمال تغییرات بر روی بیت  -15

 ای(رشته هایعبارت

 و اعضای معتبر 137فقط بر روی گونه ()offsetofاستفاده از   -16

گری که از جنس آرایه نیست و به آن اشاره ادسازی آرایه با استفاده از اشارهسازی و آزعدم پاک  -17

 کندمی

 ()va_startو یا گونه غیرقابل کپی به  138عدم ارسال ارجاع  -18

 با مقدار نامشخص ()va_listیا  ()va_argعدم فراخوانی   -19

)ارسال مقدار خارج از محدوده باعث  139عدم ارسال مقدار خارج از محدوده به ساختار شمارشی  -20

 شود(می نشدهبرگرداندن مقدار نامعلوم و رفتار تعریف

 کندای جز آرایه اشاره می گری که به شیءعدم اضافه و کم کردن عدد صحیح به اشاره  -21

 گر به نوع محدودتراشاره 140گیریعدم قالب  -22

 .استفاده کرد uintptr_tگر باید از گر به عدد صحیح و عدد صحیح به اشارهبرای تبدیل اشاره  -23

ای به توابعی که ورودی عبارت رشته 141پایان رساننده تهی ای بدون بهعدم ارسال عبارت رشته  -24

 دارند

 بلافاصله بعد از اتمام نیاز بستن پرونده  -25

 شدهبسته عدم دسترسی به پرونده  -26

 لزوم مدیریت تمامی خطاها  -27
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 ریت خطاهادقت به عدم نشر اطلاعات در زمان مدی  -28

 ()std::terminate(),std::abort(),std::_Exitعدم استفاده از   -29

 ()longjmpو  ()setjmpعدم استفاده از   -30

 FILEعدم کپی از شیء   -31

های موجود در تر مساوی بیتبا تعداد بیت مفنی و یا تعداد بیت بزرگ 142عدم شیف یک عبارت  -32

 143عملوند

 .باشند ()fgetpostباید مقادیر بازگشتی از فقط و فقط  ()fsetposمقادیر ارسالی به   -33

 .دستورات مربوط به مدیریت خطا خود نباید خطا ایجاد کنند  -34

 ()fgetwsو  ()fgetsها در صورت عدم موفقیت رشته 144بازنشانی  -35

گردانند. این دو تابع در در زمان موفقیت رشته غیر تهی بازنمی الزاماً ()fgetwsو  ()fgetsتوابع   -36

فرارسد و هیچ کاراکتری از  هاآن 145گردانند و اگر زمان پایان زندگیرا بازمی sزمان موفقیت مقدار 

 گرددگر تهی بازمینشده باشد، محتوای آرایه بدون تغییر مانده و اشارهدرون آرایه خوانده

ای کافی در حافظه برای ساختار و مقادیر شیء در زمان ساخت اشیاء و اطمینان از وجود فض  -37

 هاپردازش بر روی آن

 اطمینان از وجود ساختار مناسب بعد از انجام عملیات ریاضی  -38

استفاده از توابع تخلیه سازی بین توابع خواندن از پرونده و نوشتن بر روی پرونده در صورت   -39

 ر روی یک شیءاستفاده پشت سر هم این دو تابع ب

 147کننده مجازیبدون تخریب 146سازی شیء چندریختیعدم پاک  -40

 کننده تابع قبل از آزادسازی حافظهفراخوانی تخریب  -41
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گر کاراکتری باید پایدار مدنظر گرفته شوند به اشاره همقداردهی شد هایو رشته 148های لفظیرشته  -42

 .ها جلوگیری کردو از اعمال تغییرات بر روی آن

تر، نیاز به نوع با علامت بزرگ 149ت نیاز به مقداردهی و یا تبدیل داده کاراکتری با علامتدر صور  -43

 گیری شود.قالب 150است که ابتدا داده کاراکتری به نوع بدون علامت

 های استاندارد namespaceعدم ویرایش و تغییر   -44

 های حلقهشمارنده عنوانعدم استفاده از اعداد اعشاری به  -45

 ()getenv() ,asctimeگرهای بازگردانده شده از توابع عدم ذخیره، ارجاع و استفاده از اشاره  -46

localeconv() ,setlocale() ,strerror() 

 عدم برش اشیاء مشتق شده  -47

 ()asctimeعدم ارسال مقادیر نامعتبر به تابع   -48

 عدم تعریف چندباره یک شیء  -49

صورت کاراکتر بدون علامت به ارائهکاراکتر باید قابلبه ده کنننشانوندهای ارسالی به توابع رسیدگی  -50

 صورت زیر هستند:باشند. این دسته از توابع به

 
 برای مقایسه اعداد اعشاری ()memcmpعدم استفاده از تابع   -51

توابعی هستند که به تعداد  variadic، توابع ++Cدر  Cبا ساختار  variadicعدم تعریف توابع   -52

 .گیرندند میمتغیری نشانو
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کند و بازرسی را مقداردهی می errnoبه صفر قبل از فراخوانی تابعی که  errnoمقداردهی   -53

errno که تابع مقداری مبنی بر شکست بازگرداند. این توابع در پیوستفقط و فقط بعد از این 

 .اندبه نمایش درآمده 4 قسمت

شده و استفاده از استفاده هادر آن alingasدر انواعی که  newعدم استفاده از اپراتور   -54

aligned_alloc جای آنبه 

 در فراخوانی ماکروهای شبه تابع include#و  define ,#ifdef# عدم استفاده از   -55

 .های خروج باید بازگشت عادی داشته باشندکنندهتمامی کنترل  -56

 های سیگنالکنندهعدم دسترسی به اشیاء مشترک در کنترل  -57

 کننده قطع سیگنالفراخوانی سیگنال درون کنترلعدم   -58

 .کننده سیگنال باید یک تابع ساده باشدکنترل  -59

 های چند نخیعدم استفاده از سیگنال در برنامه  -60

 توابع 152کنندهو تخریب 151های مجازی در سازندهعدم فراخوانی تابع  -61

 .کنند 153خطانباید ایجاد  staticباصفت های اشیاء تمامی سازنده  -62

 ()reallocاشیاء با فراخوانی  alignmentعدم ویرایش   -63

 .حافظه اصلی صرفاً باید باعث تغییر مقصد شوند اعمال کپی  -64

 5 قسمت ها، این موارد در پیوستلزوم شناخت بازه و دامنه توابع ریاضی و خطاهای مربوط به آن  -65

 .اندبه نمایش درآمده

 محاسباتیکننده سیگنال اعتراض عدم بازگشت از کنترل  -66

های با استفاده از نشانوند ()getc() ,putc() ,getwc() ,putwcعدم فراخوانی توابع   -67

 هاستاعتماد در آنای که امکان بروز خطا و یا نتیجه غیرقابل154جریانی

، این توابع به همراه خطاهایشان در ++C/Cلزوم شناخت و مدیریت خطاهای توابع رایج زبان   -68

 .اندیش درآمدهبه نما 6 قسمت پیوست
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در یک  155پذیربدون مقدار در زمان تعریف آرایه انعطاف []های باز و بسته استفاده از براکت  -69

 ساختار

 گر این روابط است:های ارتباط متناقض، جدول زیر بیانبندیعدم تعریف شناسه با طبقه  -70

 
 هافراخوانی توابع با تعداد و گونه صحیح نشانوند  -71

 :complex.hبع زیر با مقادیر موجود در هدر عدم فراخوانی توا  -72

 
 گر از گونه ناسازگارتغییر با استفاده از اشارهمعدم دسترسی به   -73

 های ساختاریعدم مقایسه داده  -74

 volatileاز طریق ارجاع بدون  volatileعدم دسترسی به شیء با صرف   -75

 نشانوند توابععدم استفاده از اپراتورهای محاسباتی پیشوندی و پسوندی در   -76

 کنندگری که به یک آرایه یکسان اشاره نمیعدم تفاضل و یا مقایسه دو اشاره  -77

 گراز اشاره 156عدم اضافه و یا کم کردن عدد صحیح مدرج  -78
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156Scaled 
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کپی و تخصیص حافظه  157صورت پویاباشند باید بهپذیر میساختارهایی که شامل آرایه انعطاف  -79

 .شوند

 .های پویا انجام گیردوی تخصیصآزادسازی حافظه فقط باید بر ر  -80

 عاملهای سیستمی سیستمعدم انجام عملیات بر روی پرونده  -81

عدم استفاده از توابعی که ممکن است باعث حالت پیشی گرفتن در برنامه شوند. این دسته از توابع   -82

 اند:به همراه راهکار جایگزین در جدول زیر به نمایش درآمده

 
 جداشده نخی که قبلًا 159شده و یا جدا کردن 158الحاق عدم الحاق نخی که قبلًا  -83

 در یک عبارت atomic رییتغمعدم ارجاع مضاعف به یک   -84

و  ()tss_deleteبا استفاده از  ()tss_createشده با ساخته 160لزوم آزادسازی فضای مختص نخ  -85

 free(tss_get())یا ترکیب توابع 

 هالزوم توجه به زمان حیات اشیاء مشترک بین نخ  -86

 کننده سیگنالعدم فراخوانی توابع ناهمگن درون کنترل  -87

                                                   

 

 

157Dynamic 

158Join  

159Detach  
160torageSpecific S-hreadT  



  عنوان پروژه

87 

 

 
 

شده در زیر، شوند. توابع اشارهمیگر نامعتبر نای باعث بروز اشارهکه توابع کتابخانهاطمینان از این  -88

گر باید به مکان صحیحی در که اشاره کنندمی عنوان ورودی دریافتگر و عدد صحیح را بهاشاره

های معتبری در ای از حافظه باشد که شامل الماندد صحیح واردشده باید بازهحافظه اشاره کند و ع

 .حافظه هستند

 
های بافر المان کند اما عدد صحیح بیانگر شمارگر و یک عدد صحیح دریافت میدو اشاره -1

 .خروجی است

 های بافرالمان کند اما عدد صحیح بیانگر شمارگر و یک عدد صحیح دریافت میدو اشاره -2

 .ورودی است

گر های یک اشارهکند که هرکدام بیانگر شمار المانگر و دو عدد صحیح دریافت میدو اشاره -3

 .باشندمی



  عنوان مستند

88 

 

 
 

های کند که عدد صحیح اول بیانگر تعداد بایتگر و دو عدد صحیح دریافت مییک اشاره -4

 .ها برای نوشته شدن درون بافر استموجود در بافر و عدد صحیح دوم تعداد بایت

 دیگر restrictگر با اشاره restrictگر عدم مقداردهی اشاره  -89

 :Cای زیر موجود در زبان جای توابع کتابخانهبه ++Cلزوم تقدم و استفاده از معادل   -90

 
 161عدم ارسال اشیاء با ترتیب غیراستاندارد بین مرزهای اجرایی  -91

 اند از:های کلاس استاندارد عبارتویژگی

 .توابع مجازی ندارند -1

 .برای تمامی اعضای غیر ایستا سطح دسترسی یکسانی دارند -2

 .عضو غیر ایستا ندارند ،ای از یک نوعپایه هایکلاس -3

 .حضور دارند 162مراتبفقط در یک کلاس از سلسله ای غیر ایستااعضای داده -4

 .باشندای غیر ایستایی با ترتیب غیراستاندارد میصورت بازگشتی، فاقد عضو دادهبه -5

ن از عدم از دست رفتن و یا تغییر ناخواسته در زمان تبدیل و یا فراخوانی توابع بر روی عدد اطمینا  -92

 صحیح

 

 Unixعامل خانواده مختص سیستمنکات  2-10

 

 جای آنبه ()forkو استفاده از تابع  ()vforkعدم استفاده از تابع  -1

                                                   

 

 

161Execution Boundaries 
162Hierarchy 
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کند که به پایان رساننده تهی توجه در نشانوند دوم خود یک بافر را دریافت می ()readlinkتابع  -2

 .گرداندشده را بازمینوشته نداشته و فقط شماری از کاراکترهای

 هاها برای به پایان رساندن نخعدم استفاده از سیگنال -3

 صورت ناهمگام دارندهایی که امکان لغو شدن بهعدم استفاده از نخ -4

 های دیگرنخ mutexفل درآوردن و یا تخریب عدم از ق -5

صورت تابع اصلی این دسته به 3عامل که سیستم ایلزوم شناخت و مدیریت خطای توابع کتابخانه -6

 زیر هستند:

 
بر روی تغییر وضعیت در زمان استفاده از توابع  mutexعدم استفاده بیش از یک  -7

pthread_cond_wait()  وpthread_cond_timewait() 

 ()setuidها به سطح اولیه در زمان فراخوانی تابع اطمینان از بازگردانی دسترسی -8

زمان استفاده در زمان بازرسی موجودیت -عدم به وجود آوردن حالت پیشی گرفتن زمان بازرسی -9

Symbol Link راهکار مناسب برای بازرسی موجودیت ،Symbol Link صورت زیر است:به 

 بر روی نام پرونده ()lstatفراخوانی  -1

 پرونده برای باز کردن ()openفراخوانی  -2

 ()openبازگردانی شده توسط  پرونده 163بر روی واصف ()fstatفراخوانی  -3

ها پرونده کهبرای اطمینان از این ()fstatو  ()lstatمقایسه اطلاعات بازگردانی شده توسط  -4

 .اندیکسان

 و یا فضای پویا staticبا نشانوند تغییر و یا آرایه دارای صفت  ()putenvفراخوانی   -10

 جای آنبه ()setenv از یا استفاده Heapاز یافته تخصیص
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 پیوست  11

 printfخانواده  1-11

 

164 

165 

                                                   

 

 

164http://en.cppreference.com/w/c/io/fprintf 

165http://en.cppreference.com/w/c/io/fwprintf 

http://en.cppreference.com/w/c/io/fprintf
http://en.cppreference.com/w/c/io/fwprintf
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166 

167 

 

 

 

 

                                                   

 

 

166http://en.cppreference.com/w/c/io/vfprintf 

167http://en.cppreference.com/w/c/io/fscanf 

http://en.cppreference.com/w/c/io/vfprintf
http://en.cppreference.com/w/c/io/fscanf
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2-11 atomic 

      

168 

                                                   

 

 

168http://en.cppreference.com/w/cpp/atomic/atomic 

http://en.cppreference.com/w/cpp/atomic/atomic
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 های محافظ حافظهثابت 3-11
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169us/library/windows/desktop/aa366786%28v=vs.85%29.aspx-ps://msdn.microsoft.com/enhtt 

https://msdn.microsoft.com/en-us/library/windows/desktop/aa366786%28v=vs.85%29.aspx
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 errnoتوابع تأثیرگذار بر  4-11

 

 تواند در زمان موفقیت بازگردد:وجه نمیهیچها در زمان شکست بهبازگشتی از آنتوابعی که مقادیر 

 

 تواند مقداری در زمان موفقیت نیز باشد:ها در زمان شکست، میتوابعی که مقادیر بازگشتی از آن
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 بازه و دامنه توابع ریاضی 5-11

 



  عنوان پروژه

97 

 

 
 

 

 

 ++C/Cخطاهای رایج توابع موجود در زبان  6-11
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 مورداستفاده ابزارهای 12

 

IDE: Microsoft Visual Studio 2013 Update 5 

Compiler: Intel C++ Compiler 15 (Intel Parallel Studio XE 2015 Update 2 

Cluster Edition), Microsoft Visual C++ Compiler 

Debugger: Microsoft Visual Studio 2013 Update 5 Built-in Win32 Debugger 

Disassembler: Microsoft Visual Studio 2013 Update 5 Built-in Disassembler 
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 منابع 13

 

1- Secure Coding in C and C++ Second Edition 

 Robert C. Seacordنویسنده: 

 Addison-Wesley Professionalانتشارات: 

ISBN-10: 0-321-82213-7 

ISBN-13: 978-0-321-82213-0 
 

2- Secure Programming Cookbook for C and C++ 

 John Viegaنویسنده: 

 O'Reilly Mediaانتشارات: 

ISBN-10: 0596003943 

ISBN-13: 978-0596003944 

 

3- Cert.Org Secure Coding 

https://securecoding.cert.org 

 

4- SEI Digital Library 

http://resources.sei.cmu.edu 

 

 

 

 

 

https://securecoding.cert.org/
http://resources.sei.cmu.edu/

